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PARTIE 1
6 Fiches
« Droits des salariés, internet, et intranets »:
les differents points a negocier

On peut repérer 6 themes de discussions et/ou iigos induits par la mise en place des réseauariat dans
I'entreprise :

Fiche 1 - Mise en place du projet " Intranet DRH"
Consultation préalable obligatoire du Comité d'Eptise

Fiche 2 - Diffusion de la charte "Intranet"
Consultation préalable obligatoire du Comité d'Eptise

Fiche 3 - Utilisation par le Comité d'Entreprise del'intranet DRH
Négociation des modalités

Fiche 4 - Utilisation par les organisations syndidas de l'intranet
Négociation des modalités

Fiche 5 - Respect des libertés individuelles et tattives:
Négociation des modalités

Fiche 6 - Conditions de travail sur internet / intranet :
Analyse des temps et de la charge de travail eiaigiipns
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Fiche 1 - Mise en place du projet " Intranet DRH"
Consultation préalable obligatoire du Comité d'Epiise

Il est évident que la mise en place d'un projetrdinet, quel que soit le theme de l'intranet (cencml,
technique, DRH, ...) est un changement importé&nCE doit étre consulté (article L 432-2 du CodeTdavail),
et il peut faire jouer son droit d'expertise (detic-434-6 du Code du Travail).

Textes de base dans le code du travail :
Article L432-2 du Code du Travail (concerne "toujpt important")
Le comité d'entreprise est informé et consultéalatdement a tout projet important d'introductioa d
nouvelles technologies, lorsque celles-ci sontequidties d'avoir des conséquences sur I'emploi, la
qualification, la rémunération, la formation ou lesnditions de travail du personnel. Les membres du
comité recoivent, un mois avant la réunion, deméldts d'information sur ces projets et leurs
conséquences quant aux points mentionnés ci-desmssjue I'employeur envisage de mettre en ceuvre
des mutations technologiques importantes et rapitidsit établir un plan d'adaptation. Ce plan est
transmis, pour information et consultation, au cénd'entreprise en méme temps que les autres ég&men
d'information relatifs a l'introduction de nouvedléechnologies. En outre, le comité d'entreprige es
régulierement informé et périodiguement consultdasmise en ceuvre de ce plan.

Article L432-2-1 du Code du Travail (concerne "fiestements automatisés de gestion du personnel”)
Le comité d'entreprise est informé, préalablemeleua utilisation, sur les méthodes ou techniquasd
au recrutement des candidats a un emploi ainsisgugoute modification de ceux-ci. Il est aussoinié,
préalablement a leur introduction dans I'entreprisar les traitements automatisés de gestion du
personnel et sur toute modification de ceux-cictmité d'entreprise est informé et consulté,
préalablement a la décision de mise en ceuvre damisdprise, sur les moyens ou les techniques
permettant un contr6le de l'activité des salariés.

Article L434-6 du Code du Travail (concerne le nasoa une expertise technologique)

Le comité d'entreprise, dans les entreprises d'ainsitrois cents salariés , peut, en outre, avegaurs
a un expert a l'occasion de tout projet importaans les cas énumérés a l'article L. 432-2 . Ceerxp
dispose des éléments d'information prévus a ce méike.

On voit que la nécessité de consultation du Cod'iétreprise et le droit d'expertise supposentigyeojet:

* introduise de nouvelles technologies dans I'gmises (c'est vrai pour tout projet intranet)
* soit important
* ait des incidences sociales (c'est vrai pour poajet intranet, particulierement un intranet DRH)

La difficulté est d'identifier le "projet intranetar il commence souvent par une suite d'expériatients de
faible importance dont les impacts deviennent ppetasignificatifs: le CE doit demander a étre cttdde plus
tot possible, et en tout cas dés que cette impmetast visible (nombre de personnes utilisant lssagerie,
nombre de pages du site intranet, importance desnations publiées sur le site,...). Les CE daivre trés
attentifs a ce type de projets, méme si au débaendlent se poser ni problémes d'emploi, ni probtede
conditions de travail : I'enquéte " Liaisons soesal France Télécom " (voir en bibliographie) a tréu'une
forte proportion d'entreprises n'a pas procédéta censultation alors que 60% estiment que I'mgtdDRH
induit un changement important dans 'organisadiotravail.

Que trouve - t - on dans un " Intranet DRH"?
Aujourd’hui existent deux grands types d'intrardges les entreprises

a) Les sites intranets " professionnels " spééalsar fonction et a accés limités, qui sont oualent étre des
outils de " partage de connaissances "

- Intranet commercial
- Intranet technique
- Intranet DRH : accessible aux services DRH seeatgm
- b) Le site intranet DRH " grand public " pounbemble des salarié(e)es
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A l'utilisation de ce site intranet DRH, vienneldjsuter :

- L'utilisation de la messagerie pour I'envoi @iimhations individuelles ou collectives
- L'utilisation du site internet de I'entreprise fGRH pour le public extérieur, en particulieup
présenter les offres d'emplois.

Les principaux services que I'on peut trouver susite intranet DRH sont les suivants :
1 Intranet DRH = outil de publication (journal ou panneau d'affichage)

- Des informations générales sur l'actualité deréprises

- Des informations sur les services pratiques

- Des informations sur le droit du travail: conventcollective, réglement intérieur, notes de s&9i,...
- Des informations pour la formation : catalogweeadrier, ...

- Des outils informations pour la mobilité intemigourse de I'emplois, ...

- Des informations pour la mobilité externe

- Des informations sur les recrutements et offtemglois

- Des informations ciblées par catégories de sgi)s : expatriés,... - ...

2 Intranet DRH = outil d'échanges des salarié(e@vec RH et avec les autres salariés
- Annuaire de l'entreprise donnant l'adresse @pitjue des autres salariés
- Messagerie avec réponse personnalisée et rapide -
3 Intranet DRH = outil permettant au salarié de géer son dossier personnel
- Des outils interactifs (personnalisés et sécsyipéur la gestion des frais
- Des outils interactifs (personnalisés et sécsyipéur la gestion du temps de travail
- Des outils interactifs (personnalisés et sécsyipéur la gestion de la paie, de I'épargne stdade la
prévoyance,...

4 Intranet DRH = outil de formation

- Des outils de gestion des compétences (test,...)
- Des outils de formation a distance (e-learning) -

5 Intranet DRH = outil de publication pour le Comité d'Entreprise

- Informations sur les ceuvres sociales
- Gestion plus ou moins interactives des activitéservations, billets,...)

ATTENTION !l Ce type d'utilisation par le CE doit toujours étre explicitement négocié sous peine de
nombreux conflits.
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Fiche 2 - Diffusion de la « charte Intranet”
Liaisons avec le reglement intérieur et le cordmatravail

La « charte Intranet", appelée aussi "Charte tbatibn des moyens informatiques ou "Charte desemoye
communication ", souvent rédigée en grande paatidgpservice informatique, définit les modalitégitisation
des moyens informatiques en général, et des résetumet / intranet en particulier, pour tousdatariés.

Elle est parfois considérée comme un document igolrpermettant la sauvegarde technique du systeme
(logiciels utilisés, taille des messages,...) : alité c'est souvent une modification du reglenietétrieur qui
doit étre traitée comme telle (consultation defédiintes instances représentatives).

Article L122-36 du Code du Travail

Le réglement intérieur ne peut étre introduit qué&gpavoir été soumis a l'avis du comité d'entrepas,

a défaut, a l'avis des délégués du personnel gimsj pour les matiéres relevant de sa compétence, a
I'avis du comité d'hygiéne et de sécurité. Le néglet intérieur doit indiquer la date a partir degiaelle

il entre en vigueur . Cette date doit étre posténéed'un mois a lI'accomplissement des formalités de
dépobt et de publicité. En méme temps qu'il faij¢bdes mesures de publicité, le réglement intérie
accompagné de l'avis du comité d'entreprise oléfaud, des délégués du personnel et, le cas églahant
comité d'hygiéne et de sécurité, est communiqléspécteur du travail. Les dispositions prévues au
alinéas précédents sont applicables en cas de roatiiin ou de retrait des clauses du réglement
intérieur.

Articulation "charte/reglement intérieur / contrate travail / accord"”
Dans les faits, on trouve 4 niveaux de documenttesquels peuvent figurer les droits et les devdes salariés

dans l'utilisation d'internet et d'intranet :

* Le contrat de travail : pour les nouveaux embauchés il comporte, en plusaditionnel rappel au
respect du reglement intérieur, une obligationedpect de la "Charte intranet” et parfois des nigdal
particuliéres a certains emplois ou a certainestions (utilisation de micro-ordinateurs portabdes
dehors de l'entreprise,...).

* Le réglement intérieur : il définit les droits et devoirs de chaque sal@)iget est souvent complété par
des articles spécifiques a l'utilisation des systede traitement de l'information et de commuricati

* La charte intranet: elle définit les modalités d'utilisation des moy@mformatiques en général, et des
réseaux internet / intranet en particulier, poussttes salariés.

* | 'accord d'utilisation d'intranet par les organisations syndicales elle définit les modalités

d'utilisation des moyens informatiques en génétadles réseaux internet / intranet en particyieur les
organisations syndicales.

Que peut - on trouver dans une charte intranet?

Les chartes sont trés variées selon qu’elles éné@ites plutdt par des informaticiens, plutotipaservice
juridique ou plutbt par la DRH.

Son objectif est d’assurer la sécurité et le barcionnement du systéme d'informations de I'entisspret les
respect des libertés individuelles de chaque galari
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On trouve souvent les points suivants (voir un gderde charte, trés compléte, commentée en annex&)2
- les regles générales d'utilisation des systéradsaiement de I'information et de communication
- les mesures de sécurité et les conseils de niggla
- Les normes : matériels et logiciels a utiliser
- Le traitement des virus : que faire en cas des@r
- Les régles d'utilisation spécifiques aux difféesnfonctions : messagerie, téléchargement,...

- Parfois : les sanctions encourues en cas degspect (mais la charte devient alors un sous-erisedub
reglent intérieur)

Attention ! Certains articles des chartes déja enigueur sont devenus illégaux depuis 'arrét de la Qur de
cassation du 2 octobre 2001 concernant I'impossiti# pour I'entreprise de consulter les fichiers idatifiés
comme étant «_personnels » des salarié(e)s. Voarnexe 2 - 4.

Chaque salarié doit- il signer individuellement zharte?

Certaines entreprises, en particulier les filimles groupes anglo-saxons, demandent aux salargégros
individuellement la charte. Souvent, seule unei@etartie des salariés signent...

Pourquoi les entreprises veulent -elles des sigesiindividuelles? En général, c'est pour avopr&uve que les

méthodes de contrdle n'ont pas été mises en plinswades salarié(e)s : chaque salarié, pamgseasire,
reconnait avoir été informé (respect des articlEz1k7 et L121-8 du Code du Travail)

Internet, droits des salariégntranets syndicaux 11



Fiche 3 - Utilisation par le Comité d'Entreprise del'intranet DRH
Négociation des modalités

Pas de texte législatif spécifique, pour le momeomcernant I'utilisation de I'intranet par le Ctd'Entreprise.
Mais cette utilisation existe déja dans certaimggegrises a la suite d'accords implicites ou exgh :
I'entreprise met a la disposition du Comité d'Eurise pour afficher les principales "activités sdes "
(voyages, vacances, arbre de Noél, bibliothequelarnées,...) proposées par le Comité d'Entreprise.
Cet affichage d'activités "non conflictuelles" egéressant, car il peut permettre une certaineogpiation des
outils par les membres du CE. Mais il faut étresoient que rapidement de nombreuses questionsssatao

* Quels nouveaux moyens sont mis a la dispositio€H (matériels, logiciels, formation, personnel

supplémentaire,...)?

* Modalités des mises a jour? "Censure préalablahila diffusion des informations?

* Liens avec les sites Web internes (intranet) xtermes (internet) des organisations syndicales?

* Possibilité de diffusion des comptes rendus dusGEle site intranet (site sécurisé accessible aux
seul(e)s salarié(e)s)?

* Possibilité de diffusion des comptes rendus dgsroissions ?

* Possibilité de diffusion des réponses aux quastjgosées par les Délégués du Personnel?

* Utilisation du site en période d'élections pouggenter le bilan et les candidatures?

* Utilisation du site en période de conflits ?
C'est pourquoi, ce type d'utilisation par le Comitéd'Entreprise doit toujours étre explicitement négaeié
sous peine de voir se développer de nombreux cotgliqui vont paralyser la diffusion des informationsdu

CE.

Cette négociation est différente de celle concarhatilisation de l'intranet par les organisati@ysndicales,
mais lui est liée de trés preés.

Cette négociation doit étre aussi liée a la misplace de la "charte intranet”

Quels sont les points a négocier pour l'utilisatiate I'intranet par le Comité d'Entreprise?

Ce sont les mémes que ceux concernant l'utilispi@ores organisations syndicales, mais en gélesal
entreprises sont beaucoup plus "permissives” @odifflusion des informations « sociales et tourisnuki
comité d'entreprise qu’elles ne le sont dans Igeciations pour la diffusion d’informations syndiest

1) Utilisation de la messagerie électronique

2) Utilisation d'un site Web intranet

3) Utilisation du téléchargement

4) Utilisation de forum de discussions

5) Utilisation du " chat " ou messagerie instantanée

6) Ultilisation de l'internet

7) Moyens mises a la disposition du Comité d'entrepris

On trouvera le détail des points a négocier dafisha n°4 sur |'utilisation par les organisatigysdicales.
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Fiche 4 - Utilisation par les organisations syndidas de l'intranet
Négociation des modalités des intranets syndicaux

Le seul texte législatif spécifique, pour le momeoincernant I'utilisation de l'intranet par legasisations
syndicales est I'article 52 de la loi n° 2004-3R44 mai 2004 qui a complété I'article L 428 du €atli travail.

D’autre part, I'accord frangais sur le télétravhil 25 septembre 2005 fait allusion aussi aux ietsaayndicaux.

L'article L. 412-8 du code du travail est maintenaimsi rédigé depuis le 4 mai 2004 :

L'affichage des communications syndicales s'eféddduement sur des panneaux réservés a cet ugage e
distincts de ceux qui sont affectés aux commumoitsiiles délégués du personnel et du comité d'eiseep

Un exemplaire de ces communications syndicaletsaasmis au chef d'entreprise, simultanément &idtadge.
Les panneaux sont mis a la disposition de chagetiogesyndicale suivant des modalités fixées papetavec
le chef d'entreprise.

Les publications et tracts de nature syndicale patiétre librement diffusés aux travailleurs detfeprise
dans I'enceinte de celle-ci aux heures d'entrékeetortie du travalil.

Le contenu de ces affiches, publications et trastdibrement déterminé par l'organisation syndéicaous
réserve de l'application des dispositions relatigda presse.

Dans les entreprises de travail temporaire, les camications syndicales portées sur le panneauiclafe
doivent étre remises aux salariés temporaires ession ou adressées par voie postale, aux frais de
I'entrepreneur de travail temporaire, au moins tiois par mois.

Un accord d'entreprise peut autoriser la mise amtisition des publications et tracts de nature syale, soit
sur un site syndical mis en place sur l'intranet dlentreprise, soit par diffusion sur la messagerie
électronique de I'entreprise.

Dans ce dernier cas, cette diffusion doit étre caatiple avec les exigences de bon fonctionnementéhkeau
informatique de I'entreprise et ne pas entraverd@mplissement du travail.

L'accord d'entreprise définit les modalités de eethise a disposition ou de ce mode de diffusionpedcisant
notamment les conditions d'accés des organisatiepsdicales et les régles techniques visant a pnésela
liberté de choix des salariés d'accepter ou de s=fluun message.

Ce texte compléte la réponse du gouvernement guestion écrite au Parlement :

« Il appartient aux organisations syndicales dehexcher, par voie d’accord avec I'employeur, lesdaldés
d’acceés a la messagerie générale et de diffusiemaessages a caractére syndical sur celle-ci... nséme
I'intranet ayant vocation a étre un instrument stement professionnel, aucune disposition ne caoritra
I'employeur a accorder aux organisations syndicadlasces a ce réseau.(@O du f' Février 1999).

Article 11 - Droits collectifs

Les télétravailleurs ont les mémes droits collediifie les salariés qui travaillent dans les lockukentreprise,
notamment en ce qui concerne leurs relations asereprésentants du personnel et I'accés aux iafioms
syndicales, y compris par les intranet syndicawnsdas mémes conditions que les autres salariés

(Extrait de I'accord national sur le télétravail &5 septembre 2005).

1
Voir la brochure « Négocier le télétravail » publigar 'OBERGO (téléchargeable gratuitement ssiteewww.ergostressie.com)
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Il existe déja des accords dans certaines entesp(exemples : France Télécom, Technip, Groupama,
Renault,...). Voir 'annexe 2 et en particulier I'acd France Télécom (annexe 2 - 3)

Pour la fonction publique, ont été publiées leone@mandations interministérielles du 19 juin 2004 su
I'utilisation des TIC par les organisations syntiisaCes recommandations, qui serviront a I'élatmrae
chartes ministérielles, visent a permettre auxmisgdions syndicales de bénéficier des nouvelldsi@ogies
pour simplifier leur tache quotidienne et enrideidialogue social. Voir le texte intégral en arm@x- 2 .

Principes des accords sur l'utilisation de l'intragt par les organisations syndicales
Il s'agit de respecter et de trouver un équilibrees

- les régles de sécurité de fonctionnement du systie communication et de traitement des informatio
de I'entreprise

- les droits et possibilités d'expression des degdions syndicales
- les régles de confidentialité permettant deseetsp les libertés individuelles et collectives
En général, le principe d'un accord est le suivant

* |'entreprise négocie un certain nombre d'utilma possibles de l'intranet par les organisations
syndicales

* en contrepartie, I'organisation syndicale s'eregagespecter les régles fixées par la charte de
fonctionnement, en particulier les régles de sé&uri

C'est pourquoi, la plupart de ces accords sonadesrds bilatéraux entre I'entreprise et chaquanisgtion
syndicale. Contrairement aux accords tradition(telstes les organisations syndicales et I'entremignent
ensemble le méme document), chaque organisatiaticeya s'engage sur un document séparé (identioue p
toutes les organisations syndicales) avec l'erisepr

Principaux points a aborder dans les accords

Il faut remarquer que la discussion sera d'autistfpuctueuse que les négociateurs, représergantgprise ou
les syndicats, auront un bon niveau d'appropriatEsoutils intranet. Les 7 points suivants doiére abordés
dans les accords :

1) Utilisation de la messagerie électronique

2) Utilisation d'un site Web intranet

3) Utilisation du téléchargement

4) Utilisation de forum de discussions

5) Utilisation du " chat " ou messagerie instanégané

6) Utilisation de l'internet par I'organisation djcale

7) Moyens mises a la disposition des organisasgnslicales

1) Utilisation de la messagerie électronique
1 - 1 Types d'envois de messages possibles : Aapmbien ? Quand ?
* Possibilités d'envois de tracts?
* Possibilités de "SPAM" (Technique d'envoi en neads publicités par courrier électronique

utilisée par la publicité classique) sans que nebiait été sollicité par les destinataires.

En général, ce type d'envois n'est pas autoristepaccords (voir par exemple I'accord Francecbéy:
seul est autorisé le courrier "normal" ou parfeiSdourrier aux adhérents".

Il faut remarquer que le "courrier aux adhérenst'dangereux : la liste d'envois est une liste des
adhérents connue de l'entreprise.

2 Deux documents CFDT trés intéressants sur l'ensetbtes sujets @ :

*" Internet/Intranet et droit syndical - Guide d'ation syndicale BETOR PUB CFDT ".

Document édité par le BETOR PUB (Fédérations degics CFDT) : (juin 2000)

Yvan Béraud - 01 42 03 89 55 Courriel : info@beiab.org

* « Intranet : accés et usages arbitraires Magazine Célidé pour les Comités d’Entrepris€21 d'ao(t / septembre 2001 (www.celide.asso.fr)
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1 - 2 Respect des régles de fonctionnement prépagsies autres utilisateurs (en général marquées d
la "Charte Intranet" et/ou le reglement intérieur)

* Taille des messages
* Taille et format des piéces jointes
* Respect des regles de sécurité (mots de pagse,...

1 - 3 Gestion de la transparence (tout ce qurassinis par internet ou intranet peut étre tramsparour
les techniciens du systeme).

Cette transparence concerne deux points principaux:

* Confidentialité du contenu des messages (vdiicle 5 sur les libertés)
* Confidentialité du flux des messages: qui écui? Quand? Combien de fois?

Attention ! Jugement important ! La Cour d'appel Baris a jug&que I'envoi d'un message syndical par|la
messagerie intranet, qui n'est utilisable que pehlis heures de travail, constituait , en I'abseditin accord
d’entreprises ou d’'usage dérogatoire, une transigmegvidente des conditions posées par l'articldl2 - 8 du

Code du travail relatif a la diffusion d’informatis syndicales dans I'entreprise.

2) Utilisation d'un site Web intranet
2 - 1 Contenus du site Web

En général, le contenu est laissé sous la respilitésale chaque organisation syndicale selon lgkeseet
coutumes des panneaux d'affichage. Mais sont peespen compte les spécificités d'un "tableau
d'affichage" sur intranet. Par exemple sont souirgeatdites:

* Utilisation de l'interactivité (forum de discussi, téléchargement, ou possibilité par l'internaute
d'utiliser des programmes interactifs du genrecldales imp6ts" en partant de données fournies
par I'utilisateur)

* Utilisation de fichiers multimédia (sons, musigueidéo,...)

* Utilisation de cookies (petits fichiers stockés & micro-ordinateur de l'internaute facilitant
I'utilisation du site)

* Utilisation de liens possibles avec d'autresssitgernes ou externes?

2 - 2 Contraintes techniques
* Taille maximale du site Web (volumes d'informaisostockées sur le site) : souvent ce volume
est limité a des volumes ridiculement faibles d&@®pu 20 méga octets, alors que n'importe quel

internaute peut profiter de 100 méga octets chiepatte que hébergeur de site!

* Type de serveur d’'hébergement : le site peuth&bergé sur le site de l'intranet DRH ou sur un
serveur spécifique aux organisations syndicales.

* Modalités de mise a jour : l'organisation syntcaeut mettre a jour directement son site (bonne
solution pour des raisons de délais et d'autonomiajoit passer par les services de l'entreprise

2 - 3 Gestion de la transparence des appels

Tout ce qui est transmis par internet ou intraeett @tre transparent pour les techniciens du sgstem
* Confidentialité de I'audience : combien d'appes jour? Par mois?
Evidemment cette information est fondamentale tér@sse chaque organisation syndicale : les
modalités de diffusion doivent étre négociées.eRample, le taux d'audience du site intranet
syndical (regroupant les sites des 6 organisasgndicales) est diffusé comme l'est le taux
d'audience des autres sites intranet.

* Confidentialité de l'origine des appels: qui gelg le site? Quand? Combien de fois?

3
Cour d'appel de Paris — 14 éme chambre B, 31 n@2 20
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Ce type d'informations ne doit pas étre calculéedd sauvegarder les libertés individuelles de
salarié(e)s.

3) Utilisation du téléchargement

Le téléchargement de fichiers en partant d'unvgiéd est une fonction trés utile: I'utilisateur aétharge que
les fichiers qui l'intéresse. Contrairement auiéiclenvoyé en piéces jointe par messagerie (batiéiur recoit le
fichier sans I'avoir demandé), le fichier télécléaegt le résultat d'un choix de l'utilisateur.

L'utilisation du téléchargement est, pour le momineérdite dans la plupart des accords, comme I'es
l'utilisation de toutes les possibilités d'intenaits.

4) Utilisation de forum de discussions

Le forum est une utilisation interactive du siten fdrums de discussion est une messagerie puldigue
apparaissent les messages de tous les participgurstions posées par l'animateur du forum oulegar
participants; réponses apportées par l'animatefwrdm ou par les participants. En général on arééorum
sur un théme de discussion précis. Sur internekigite des milliers de forums différents. Suritesanets , il
existe souvent des forums sur des themes profesdfonforum commercial; forum sur un projet padiier,
forum technique sur une famille de produits...

Le forum est un outil d'échanges intéressant sucoand il est animé par un modérateur qui recledrdébats
et ne publie que les échanges ayant un certairéinté

L'utilisation des forums est, pour le moment, idier dans la plupart des accords, comme I'edidaiion de
toutes les possibilités d'interactivités.

5) Utilisation du " chat " ou messagerie instantané
Cette une messagerie instantanée: chaque parti¢gragénéral 2, mais il est possible d'utilisetalies
messageries a plusieurs) voit sur I'écran l'affiehiastantanée du message de son interlocuteeugeyp

répondre instantanément.

L'utilisation de la messagerie instantanée est; lgpomoment, interdite dans la plupart des accardsime l'est
l'utilisation de toutes les possibilités d'intenaits.

6) Utilisation de l'internet par I'organisation syndicale

L'utilisation de l'internet est évidemment totaleniébre et peut étre réalisée sans négociation bemtreprise.
Chaque organisation peut créer un site librement.

Mais il est parfois intéressant de négocier desatitéd permettant une utilisation meilleure du siternet:
- Possibilités de faire figurer des informationadigales sur le site internet de I'entreprise
- Prise en charge par I'entreprise des moyensm@egmn a internet (matériels, abonnements, codis d
connexions téléphoniques)
- Prise en charge par I'entreprise des co(ts defdion et maintenance du site internet
7) Moyens mises a la disposition des organisatiosgndicales

Faire fonctionner un intranet syndical (messagesée Web) colte cher.

C'est pourquoi, la plupart des accords prévoiestna@yens supplémentaires pour permettre aux org#nis
syndicales de faire fonctionner l'intranet syndical

7 - 1 Moyens matériels :
* Au moins deux micro - ordinateurs par lieu symadigusine, siege,...) : un micro-ordinateur

connecté au réseau intranet et un micro-ordina®@umecté a internet (ce ne peut étre le méme
pour des raisons de sécurité pour I'entreprisge ebnfidentialité pour le syndicat).
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* Des périphériques nécessaires : imprimante; sraimour les illustrations et photos,...)

* Logiciels : un éditeur de pages HTML (exemplereBmwaever), des logiciels de présentation
graphiques de sites traitements des photos, dphigtes,...)

* Prise en charge des connexions intranet et iatern
7 - 2 Moyens financiers :
* Pour disposer de personnels supplémentairesatisation de sites
* Pour l'aides d'experts extérieurs éventuels
* Pour faire réaliser la premiere version du sifei Gera ensuite mis a jour par des moyens
internes)

7 - 3 Moyens de formation :

Ce sont LES PLUS IMPORTANTS : SANS MOYEN PAS DE SI'E INTRANET ATTRACTIF !

* Formation a I'utilisation de la messagerie et aavigation dur internet / intranet pour tous les
responsables syndicaux (si cette formation n'esgpaéralisée a I'ensemble du personnel)

* Formation a la réalisation de sites pour ceusedies qui seront responsables de la fabrication et
de la mise a jour du site

8) Signature par les organisations syndicales

Dans certaines entreprises, I'employeur signe goradcspécifique avec chaque organisation syndieale,
non pas un accord commun signé par les différemtgmisations syndicales. Le Tribunal de grande
instance de Nanteffa estimé que la CGT pouvait utiliser I'intranemnBelt bien qu’elle n’ait pas signé
I'accord ; mais qu’elle devait respecter la chaltilisation.

4
Tribunal de grande instance de Nanterre — 31 n22 20
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Fiche 5 - Respect des libertés individuelles et tedtives:
Négociation des modalités

Contraintes techniques et lutte contre la cyberramalité

Pour la gestion de la sécurité du réseau (surmedlaes virus, mesure des flux et des temps desépsuivi
des pannes...) I'administrateur de réseau doitaltreret enregistrer tous les flux : cela est peiisable pour la
gestion du réseau.

L'administrateur de réseau peut aussi connailCOIRTENU des messages : cela n'est pas indispensainda
gestion du réseau, mais est techniquement possélési les messages sont cryptés avec un logieietyptage
inconnu de I'administrateur de réseau. Cela veatdglie sur internet et intranet tout peut étrertigglement
transparent.

Sur internet et intranet, toute utilisation laissedes
« traces » et tout peut étre
TECHNIQUEMENT TRANSPARENT

L'administrateur de réseau peut-il prendre connaisance du contenu des messages ?

OU|, précise l'arrét de la Cour d'appel de Paris ddécémbre 2001 (11 éme chambre, section A) :

"Il est dans la fonction des administrateurs deegisx d'assurer le fonctionnement normal de ceux-(
ainsi que leur sécurité, ce qui entraine, entreesitqu(ils aient acceés aux messageries et a lenteciu, ne
serait-ce que pour les débloquer ou éviter les déhes inutiles. lls ont donc un acces courant aeed sans
avoir besoin d'une quelconque manceuvre."

Par contre, cet arrét confirme la condamnatioriadiinistrateur de réseau pour avoir divulgué asepsgrieurs
ce qu'il avait lu.

Cet arrét semble donc donner un statut particalidministrateur de réseau : il serait "habiladlre les
contenus a condition de ne pas les divulguer...

Cette habilitation, si elle était confirmée, postella nombreux problémes de conscience aux admatestrs de
réseaux et devrait étre négociée avec soin damrnteprises.

On trouvera le texte intégral de cet arrét suiteedu " Forum des droits sur l'internet" :
http://www.foruminternet.org/ et en particulier'adresse :
http://www.foruminternet.org/texte/documents/jurisgence/lire.phtml|?id=2408&)

Trouver un juste équilibre entre respect des likEstet lutte contre la cyber criminalité

Le probleme est de maitriser les utilisations fadeside ces informations, qui de toute maniérensero
enregistrées.

Les textes Iégaux concernant cette gestion dafsparence, qui doivent permettre un équilibreedes besoins
de sécurité de I'entreprise et le respect degdibandividuelles et collectives ne tiennent pagdors compte
des spécificités nouvelles d'internet, mais camstit une base solide pour traiter ces problemes.

On trouvera en bibliographie un certain nombreaggports et textes officiels qui abordent ces probsur le
plan mondial, européen, ou francais.

Une entreprise peut - elle contréler I'activité dige) salarié(e) en contrélant son utilisation
d'internet / intranet ?

5
Un livre indispensable“Le droit du travail & I'épreuve des TIC"- Jean- Emmanuel Ray - Editions Liaisons - RarBepuis 2001 : mise & jour chaque année
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Par exemple : en mesurant les flux de messageyésven controlant les sites appelés, en meseréarnps
passé a utiliser les différentes possibilités dimt et internet, en lisant le contenu des messagetroniques.
Les principaux textes légaux applicables sont itssdens le Code civil, le Code du travail et led€&énal et
font apparaitre que :

- tout contrdle effectué a l'insu du salarié dégal. L'entreprise doit respecter la transpareiese
méthodes de contrdle : ce contrdle est interdigstifait a I'insu du salarié, c'est a dire sares ¢glui-ci
ait été préalablement informé (articles L121-7 #21-8 du Code du Travail)

- tous les types de contrble ne sont pas légaumerapres information des salarié(e)s, car l'erigepre
doit pas apporter de restrictions "non justifiéasX libertés individuelles et collectives (articlek20-2

du Code du Travail). Le chef d'entreprise peut érdamné pénalement s'il porte atteinte au resjgect
la vie privée (article 226 - 1 du Code Pénal) oseeret des correspondances ( article 266 - 150de C
Pénal).

- les contrdles doivent étre cohérents avec ledifés des déclarations de traitements et fichiers
effectuées auprés de la CNIL (Commission natiodaltinformatique et des libertés).L'entreprise doi
avoir déclarer tous les fichiers et les applicatiotelles doivent correspondre aux finalités déelarLe
chef d'entreprise peut étre condamné pénalemeneséspecte pas la loi "Informatique et
libertés"(article 226 - 16 a 226 -21 du Code Pénal)

Attention !!! Il ne faut pas confondre la loi frasige (qui pour le moment ne comporte aucun article
concernant spécifiguement la surveillance des @rsrélectroniques) et la loi anglaise (en appbeat
depuis le 24 octobre 2000) qui permet aux emplaydarlire le courrier électronique et les
communications des salariés, méme a leur insu.

Tres important !!!

Problemes poseés par la pénétration de la vie prigiées la vie professionnelle
et de la vie professionnelle dans la vie privée

* Arrét de la cour de Cassation du 2 octobre 2@01ssconfidentialité des messages électroniques
(extraits de cet arrét dit arrét « Nikon » + comtagas en annexe 2 - 4)

".... le salarié a droit, méme au temps et au euravail, au respect de l'intimité de sa vie payque
celle-ci implique en particulier le secret des @spondances, que I'employeur ne peut dés lors sans
violation de cette liberté fondamentale prendrer@iasance des messages personnels émis par l@salar
et recus par lui grace a un outil informatique raisa disposition pour son travail et ceci méme asiau
I'employeur aurait interdit une utilisation non gessionnelle de I'ordinateur, "

* Arrét de la cour de Cassation du 2 octobre 20 lestélétravail subi

* Arrét de la cour de Cassation du 17 juillet 2@@it I'extension du lieu de travail (accident dams u
chambre d'hétel)

* Arrét de la cour de Cassation du 17 mai 2005pgécise que I'employeur ne peut lire un « dossier
personnel » mémorisé dans un ordinateur de I'enisegu’en présence du salarié :

« Sauf risque ou événement particulier, 'employsupeut ouvrir les fichiers identifiés par le @aé
comme personnels contenus sur le disque dur déiffateur mis a sa disposition qu’en présence de ce
dernier ou celui-ci ddment appelé. »
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1 - Principe de transparence des méthodes de cdatrd

Tout contrble effectué a l'insu du salarié esgalé

Article L121- 7 du Code du Travail

Le candidat a un emploi est expressément infornéa)gblement a leur mise en oeuvre, des méthodes et
techniques d'aide au recrutement utilisées a samdd.e salarié est informé de la méme maniére des
méthodes et techniques d'évaluation professiormmgllees en ceuvre a son égard. Les résultats obtenus
doivent rester confidentiels. Les méthodes et igaes d'aide au recrutement ou d'évaluation des
salariés et des candidats a un emploi doivent @émtinentes au regard de la finalité poursuivie.

Article L121- 8 du Code du travalil

Aucune information concernant personnellement larigaou un candidat a un emploi ne peut étre
collectée par un dispositif qui n'a pas été pontéatablement a la connaissance du salarié ou du
candidat a un emploi.

2 - Limites aux restrictions apportées aux libertéslividuelles et collectives

Mais tous les types de contréle ne sont pas légaére aprés information des salarié(e)s..

Article L120-2 du Code du Travail
Nul ne peut apporter aux droits des personnes efiaartés individuelles et collectives de restans
qui ne seraient pas justifiées par la nature délghe a accomplir ni proportionnées au but rechérch

3 - Atteinte a l'intimité de la vie privée

Article 8 — de la Convention européenne des dostshomme

Droit au respect de la vie privée et familiale

1. Toute personne a droit au respect de sa viegpret familiale, de son domicile et de sa
correspondance.

2. Il ne peut y avoir ingérence d'une autorité pgié dans l'exercice de ce droit que pour autarg qu
cette ingérence est prévue par la loi et qu'ellestibue une mesure qui, dans une société démousatiq
est nécessaire a la sécurité nationale, a la s(petdlique, au bien-étre économique du pays, a farge
de l'ordre et a la prévention des infractions pé&sala la protection de la santé ou de la moralea da
protection des droits et libertés d'autrui. httpaiw.justice.gouv.fritextfond/europl.htm

Article 9 du Code civil

Chacun a droit au respect de sa vie privée. Lesgygeuvent, sans préjudice de la réparation du
dommage subi, prescrire toutes mesures, telleségeestre, saisie et autres, propres a empécher ou
faire cesser une atteinte a l'intimité de la vievpe : ces mesures peuvent, s'il y a urgence, étre
ordonnées en référé.

Article 226-1 du Code pénal

Est puni d'un an d'emprisonnement et de 300 00@mRehde le fait, au moyen d'un procédé quelconque,
volontairement de porter atteinte a l'intimité devie privée d'autrui : 1 En captant, enregistrat
transmettant, sans le consentement de leur autiesrparoles prononcées a titre privé ou confidénte

En fixant, enregistrant ou transmettant, sans lesemtement de celle-ci, Iimage d'une personne se
trouvant dans un lieu privé. Lorsque les actes roangés au présent article ont été accomplis aut\aue

su des intéressés sans qu'ils s'y soient oppokegs,cqu'ils étaient en mesure de le faire, le cotesment

de ceux-ci est présumé.

4 - Secret des correspondances véhiculées par déseaux de télécommunications

20

Article 226-15 du Code pénal

Le fait, commis de mauvaise foi, d'ouvrir, de simppr, de retarder ou de détourner des correspondanc
arrivées ou non a destination et adressées a des thu d'en prendre frauduleusement connaissaste,
puni d'un an d'emprisonnement et de 300 000 F didmeEst puni des mémes peines le fait, commis de
mauvaise foi, d'intercepter, de détourner, d'wilisu de divulguer des correspondances émises,
transmises ou recues par la voie des télécommuaitabu de procéder a l'installation d'appareils
congus pour réaliser de telles interceptions.

© Yves Lasfargue - 2008



5 - Applications de la loi " Informatique et libertés " sur les fichiers (Loi n°78-17 du 6 janvier 19§
relative a l'informatique, aux fichiers et aux libetés modifiée par la loi n°2004-801 du 6 aolt 2004)

Les contrbles doivent étre cohérents avec lesitisatles déclarations de traitements et fichidestfées
aupreés de la CNIL (Commission nationale de l'infaticue et des libertés).

MISES A JOUR IMPORTANTE EN 2004 ET 2005 DE LA LOI « INFORMATIQUE ET
LIBERTES » Il

Possibilité de création d’'un correspondant a la prtection des données dans chaque entreprise

La loi n° 2004-801 du 6 ao(t 2004, loi relativeagptotection des personnes physiques a I'égard des
traitements de données a caractére personnel, ifiérladoi n° 78-17 du 6 janvier 1978 relative a
I'informatique, aux fichiers et aux libertés

En particulier, elle a allégé les modalités de aé&atlon des fichiers a la CNIL en dispensant les
entreprises de déclarer leurs fichiers si ellesdéstgné un correspondant chargé d’assurer lagbiarie
des données :

Nouvelle rédaction de I'article 22 - Il de la lo? 78-17 du 6 janvier 1978 :

« Les traitements pour lesquels le responsables@gydé un correspondant a la protection des donaéeps

caractéere personnel chargé d'assurer, d'une marir@épendante, le respect des obligations prévues
dans la présente loi sont dispensés des formaligaues aux articles 23 et 24, sauf lorsqu'un tfars
de données a caractére personnel & destinationEtahnon membre de la Communauté européenne
envisage.

La désignation du correspondant est notifiée adembission nationale de l'informatique et des liert
Elle est portée a la connaissance des instancagseptatives du personnel.

Le correspondant est une personne bénéficiant dalifigations requises pour exercer ses missions. |

tient une liste des traitements effectués imméuiate accessible a toute personne en faisant la ddena

et ne peut faire I'objet d'aucune sanction de le ge I'employeur du fait de I'accomplissement ke s
missions. Il peut saisir la Commission nationald'aéormatique et des libertés des difficultésilqu'’
rencontre dans l'exercice de ses missions. »

(Voir en annexe 2-6 l'analyse du décret du 20 oa®R005 concernant les correspondants a la
protection des données)

Rappel des articles Code pénal

Section 5 Des atteintes aux droits de la personne
résultant des fichiers ou des traitements informatjues

Art. 226-16

Le fait, y compris par négligence, de procéder @taite procéder a des traitements de donnéesétesr personnel
sans qu'aient été respectées les formalités ptéalalleur mise en ceuvre prévues par la loi estqmioing ans
d'emprisonnement et de 300 000 € d'amende.

Est puni des mémes peines le fait, y compris pgligence, de procéder ou de faire procéder a itermant qui a
fait I'objet de I'une des mesures prévues au 2°déu'article 45 de la loi n° 78-17 du 6 janvi&7B relative a
l'informatique, aux fichiers et aux libertés.

Art. 226-16-1 A

Lorsqu'il a été procédé ou fait procéder a undanaéint de données a caractére personnel dans samprévues
par le | ou le 1l de l'article 24 de la loi n° 78-dlu 6 janvier 1978 précitée, le fait de ne pageaetr, y compris par
négligence, les normes simplifiées ou d'exonéraitablies a cet effet par la Commission nationalrfermatique
et des libertés est puni de cing ans d'emprisonmeatele 300 000 € d'amende.

Art. 226-16-1

Le fait, hors les cas ou le traitement a été aséadans les conditions prévues par la loi n° 7818 janvier 1978
précitée, de procéder ou faire procéder a un ineité de données a caractére personnel incluant [gsrchonnées
sur lesquelles il porte le numéro d'inscription dessonnes au répertoire national d'identificatiea personnes
physiques, est puni de cing ans d'emprisonnemetg 800 000 € d'amende.

Art. 226-17

Le fait de procéder ou de faire procéder a unemaéint de données a caractére personnel sans ereteavre les
mesures prescrites a l'article 34 de la loi n° 78k 6 janvier 1978 précitée est puni de cing amprisonnement et
de 300 000 € d'amende.
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Art. 226-18

Le fait de collecter des données a caractéere peespar un moyen frauduleux, déloyal ou illicité psni de cing
ans d'emprisonnement et de 300 000 € d'amende.

Art. 226-18-1

Le fait de procéder a un traitement de donnéesat®me personnel concernant une personne physiglgeé
I'opposition de cette personne, lorsque ce traitémepond a des fins de prospection, notamment ewiate, ou
lorsque cette opposition est fondée sur des nlétftimes, est puni de cing ans d'emprisonnemedé &00 000 €
d'amende.

Art. 226-19

Le fait, hors les cas prévus par la loi, de meitrele conserver en mémoire informatisée, sansngetwement
expres de l'intéressé, des données a caractémnpelsjui, directement ou indirectement, font apfies les origines
raciales ou ethniques, les opinions politiquesiogbphiques ou religieuses, ou les appartenancekcsyes des
personnes, ou qui sont relatives a la santé auiaritation sexuelle de celles-ci, est puni de eing|
d'emprisonnement et de 300 000 € d'amende.

Est puni des mémes peines le fait, hors les casipgar la loi, de mettre ou de conserver en méninformatisée
des données a caractere personnel concernantfidasians, des condamnations ou des mesures d& sdre

Art. 226-19-1

En cas de traitement de données a caractére petsyamt pour fin la recherche dans le domainedanté, est
puni de cing ans d'emprisonnement et de 300 00@n@etde le fait de procéder a un traitement :

1° Sans avoir préalablement informé individuellehies personnes sur le compte desquelles des doaresactere
personnel sont recueillies ou transmises de laait diacces, de rectification et d'opposition, @@dture des données
transmises et des destinataires de celles-ci ;

2° Malgré I'opposition de la personne concernédassqu'il est prévu par la loi, en I'absence dusemtement éclairé
et expres de la personne, ou s'il s'agit d'uneopeesdécédée, malgré le refus exprimé par celle-son vivant.

Art. 226-20

Le fait de conserver des données a caractere paisam-dela de la durée prévue par la loi ou leeragnt, par la
demande d'autorisation ou d'avis, ou par la déaararéalable adressée a la Commission nationale de
I'informatique et des libertés, est puni de cing demprisonnement et de 300 000 € d'amende, isceites
conservation est effectuée a des fins historiggtatistiques ou scientifiques dans les conditiogsyes par la loi.

Est puni des mémes peines le fait, hors les casipgar la loi, de traiter a des fins autres gtohigues, statistiques
ou scientifiques des données a caractere persoonsérvées au-dela de la durée mentionnée au prainiéa.

Art. 226-21

Le fait, par toute personne détentrice de donnéesactere personnel a I'occasion de leur enregisimt, de leur
classement, de leur transmission ou de toute farree de traitement, de détourner ces informatamnkeur finalité
telle que définie par la disposition Iégislativacte réglementaire ou la décision de la Commissationale de
I'informatique et des libertés autorisant le traiget automatisé, ou par les déclarations préalabesise en ceuvre
de ce traitement, est puni de cing ans d'emprisoaneet de 300 000 € d'amende.
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Fiche 6 - Conditions de travail sur internet / intranet :

comment mesurer la pénibilité ?
Analyse des temps et de la charge de travail

On constate que dans chaque entreprise, le testaihangé par une centaine d'innovations: innmvatvenant
de l'extérieur ou innovations décidées par l'emsep(commerciales, organisationnelles, technologggou
sociales).

L'intranet fait partie de I'ensemble des factkurs

1 - Les 12 évolutions du travail

Cet ensemble d'innovations induit 12 tendances démslution du travail et des métiers qu'il nowutf
apprendre & gérer... et & négodier.

1) Vers un travail de plus en plus ABSTRAIT: le trdvaleffectue sur la représentation de la réalité
apparaissant sur I'écran informatique (en géniéneties écrits) et non plus sur la réalité.

Nombreux travaux assis devant I'écrametivelles répartitions entre ORAL et ECRIT

- accélération du passage de l'oral a I'écrit (meunvent qui dure depuis longtemps)

- développement d'un langage entre I'écrit et I'¢dnaessageries, SMS,...)

- développement d'un nouvel "oral a distance" desmlates-formes téléphoniques pour certaines
applications (ventes, conseils, dépannages,...)

2) Vers un travail de plus en plus INTERACTIF: le ta#\consiste en un "dialogue" homme /machine pendan
une grande partie de la journée (40% des utilisate® micro-ordinateurs restent plus de 4 heureppadevant
un écran).

3) Vers un travail exigeant une gestion de 'ABONDAN®@E plus en plus complexe. Nous savons tout
numeériser vite et pas cher, et le nombre de donméegrisées mises a notre disposition augmenteuehagr:
des milliards de pages sont déja accessibles ®rmet, et ce nombre croit régulierement.

Sur le plan organisationnel, il faut donc gérerteeabondance de données, pouvant aller jusqu'a
la saturation en distinguant soigneusement les eptxcsuivants (que les membres de la cyber
secte ont tendance a confondre) :

- DONNEES

- INFORMATIONS (ce qui réduit l'incertitude)

- CONNAISSANCES

- DECISIONS

- ACTIONS
Les TIC donnent a chacun la possibilité d'étre ddes utilisateur et producteur d'informations
numérisées. Contrairement a la robotique ou a dinfatique traditionnelle, outils
d’automatisation, Internet et les TIC sont raremeles outils de productivité par substitution
d'activités automatiques a des activités humaingas sont plutdt des outils d’amélioration de la
gualité du systéme d’information.

4) Vers un travail exigeant une GESTION DU TEMPS despkn plus délicate, car les innovations
technologiques donnent la possibilité de travailiers rapidement. Ceci rejoint la demande des tslieh des
citoyens qui est de diminuer en permanence lessdétatraitement et de réponses.

Sur le plan organisationnel, il est important denoaitre les limites de ces évolutions dans la
conception des métiers et la division du travaih Effet, souvent on constate que plus les
technologies sont rapides, plus leur utilisatioh @sIRONOPHAGE :

« temps d'exploitation de plus en plus long car alzoré des données

+ temps de bricolage / dépannage de plus en plusdangomplexité

« temps d'apprentissage de plus en plus long carsliéedes fonctions

Ces évolutions sont détaillées dans le liltralte aux absurdités technologiquesYves Lasfargue - Editions d'Organisation Par2903 et dans la brochur&volutions du travail :
présentation du concept d’ergostressie, syndromla deciété de I'information téléchargeable gratuitement sur le site www.ergssie.com

“Le travail en questions. Enquétes sur les mutatidu travail" -CFDT - Syros - 2001
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« différences de temps entre temps du citoyen ouodsommateur (demande de
disponibilité totale a toute heure...) et temps dadpicteur
« différences entre temps Internet et temps biolagiqu

5) Vers un travail sur des systémes de plus en plusNERABLES. , d'ou la nécessité de savoir gérer les
nombreux aléas (pannes, intrusions, virus, attafjaaduleuses,...) et de savoir lutter contre lesdes

Sur le plan organisationnel, la gestion de la paseea I'une des activités les plus importantes de
la société de linformation. En effet, la généralisn de systémes complexes est une source de
pannesgcar la panne est consubstantielle a la complexjp@nnes techniques et pannes liées a la
cyber criminalité : intrusions, virus, attaques diduleuses,...).

En mettant en place de la complexité, des résamscsystemes intégrés, on ne va pas vers le "zéro
panne" mais vers le milliard de pannes. Ce quitéti pour les ateliers de production dés 1985
(robotique) est aujourd'hui de plus en plus vrangde tertiaire et dans les bureauwn est passé

de la civilisation de la peine a la civilisation da panne Cette nouvelle situation doit étre gérée
d'autant plus qu'il est trés difficile, pour un aaé, de supporter la panne de son matériel en
présence de public. Ceci doit avoir des conséqueerae I'organisation (prévoir des systémes en
"mode dégradé") et sur la formation.

6) Vers un travail en LOGIQUE CONTRACTUELLE, car toles logiciels informatiques sont des outils de
« logique contractuelle ».

Les entreprises de certains pays fonctionnent delmuigtemps selon la "logique contractuelle”
(USA, pays anglo-saxons, pays d'Europe du Nordbiejt travailler, c'est respecter, a la lettre, le

contrat passé par exemple entre le chef et le boti@eur Dans les pays "a logique de I'honneur"
(pays latins, dont la France), bien travailler desssayer de comprendre I'esprit du contrat et
"faire difféeremment, mais mieux"

Logique contractuelle = Respect de la LETTRE durabmoujours explicite.

Logique de I'honneur = Respect de 'ESPRIT du catrgxplicite ou implicite

7 Vers un travail en QUALITE "TENDUE": il faut géréensemble "flux tendu + qualité totale + flexitall.

8) Vers un travail en RESEAUX et en équipes VIRTUELLES8istance
Les réseaux donnent la possibilité de réaliser denbreuses activités a distance : télétravalil,
travail nomade, télé formation ou e-learning, e-coence, télé médecine, ...
L'analyse des expériences actuelles montre queatdiwités "a distance" doivent toujours
s'accompagner d'activités de proximité en groupéslsr avec des participants physiquement
présents. Ces regroupements, jadis spontanés, rdodtee organisés car ils ont tendance a
disparaitre avec les outils de communication mabil&autre part, il va falloir apprendre a gérer
les communications transversales qui viennent cétplou perturber les traditionnelles
communications verticales

9) Vers un travail exigeant une GESTION DE L'ESPACHUes en plus délicate:
Il va aussi falloir apprendr@ gérer I'interpénétration vie professionnelle fevprivée.
D’ou I'importance de I'évaluation de la répartitiosles temps que nous avons vue précédemment et
de la définition de regles claires par les parteraisociaux, la loi et la jurisprudence

10) Vers un travail exigeant la gestion de la TRANSPARIE et de 'INSTANTANEITE car toute activité
effectuée sur un réseau électronique peut étrgjisinée a distance.
Sur le plan social, la gestion de la transparentede l'instantanéité induites par I'ensemble
« systeme numérisé + réseau » doit étre négoci@éeqgafelles ne deviennent pas des outils de
contrdle social insupportable (tracabilité des puitd, mais aussi de I'activité des salariés)

11) Vers un travail reposant sur une AUTONOMIE croigeagestion par objectifs), mais accompagnée de
CONTROLES de plus en plus nombreux et de plus s pérmanents.

12) Vers une CYBER HIERARCHIE, car le rdle des cadsisemis en question.
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Au total, le travail que I'on vit dans la sociét linformation est trés différent de celui quenldt dans la
société industrielle :

a) il induit souvent plus de fatigue mentale estitess que de fatigue physique (mais celle-ci gpadait
pas!).

b) Les frontiéres travail / non-travail ont tendarics'estomper avec la multiplication des outildgibes
et la diversité des lieux de travail.

C’est pourquoi, nous proposons de compléter l'iadiar « Temps de travail contractuel » par 3 nouxea
indicateurs permettant d’analyser le travail en.3 D

Nécessité de mesurer le travail en 3 D
pour évaluer la pénibilité et le bien-étre

A

Indicateur 1
Mesure de
la charge de travail
ressentie ou
ergostressie

Temps de travail

contractuel
Indicateur 2
Mesure du
« Temps de travail complet »
ou
«Temps professionnel complet »
Indicateur 3
Mesure de

la répartition des
temps consacrés
aux différentes activités

La pénibilité et le bien-étre au travail résultdatla combinaison de ces 3 indicatéurs

On trouvera sur le sitewww.ergostressie.confe systéme expert LUCIDITY 1, 2, 3 © donnant uremple de méthode de mesure de ces 3 indicateupartant des tests

d'autoévaluation. L'usage du systéme expert suarihet et le téléchargement des différents questicemd’autoévaluation rassemblés dans ket de mesure de la pénibilité et du bien
étre dans la société de I'informatiorsent totalement gratuits.
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-Indicateur n°1 : "charge de travail ressentie". Il faut essayer de mesurer les effets sur la sstrigébien
étre des nouveaux types de travail induits paadéisités de la société de l'information en évallarcharge
de travail ressentie. Cette mesure peut se faigvaliant le niveau ’ERGOSTRESS|E'est-a-dire la
combinaison de la fatigue physique, de la fatigemtale, du streset du plaisir.

Eiye LUCIDE sur & nivean de SO N ergosiressio

Wik
locile

Charge de travail RE SSENTIE =
Fatigua physigue + Fafigus mertfals
+S¥ress + Flaar

[

NIVEAU D’ERGOSTRESSIE

L’ergostressie est le syndrome de la société denformation
En partant de 100 facteurs, I'autoévaluation @edostressie permet de prendre conscience
des principaux facteurs qui agissent sur les caomatitde travail et sur le "bien étre".

- Indicateur n 2 : évaluation de son "temps complede travail". Ce temps est de plus en plus différent du
temps de présence dans l'entreprise avec l'intétpation vie professionnelle/vie privée.

Ll

- Indicateur "Répartition des temps consacrés aux dferentes activités".Cet indicateur permet analyser
la répartition de ses activités entre les diffé&sdigux et temps de vie. A chacun de vérifier emcfmn de
ses propres objectifs que certaines activités aeticplier les activités familiales et locales, ne

sont pas submergées par les activités professiesnel

Pour étre LUCIDE sur I'équilibre de SES temps

”*

T1=TEMPS
PROFESSIONNEL T2 =TEMPS
= travail direct SOCIAUX

+ travail indirect * activités associatives
portives, politiques,...

T4 =TEMPS
PERSONNELS

* |oisirs,réflexions

* TV, radio, multimédi

lectures, ,...

BSSS

T3 =TEMP
FAMILIAUX

* activités familiales
loisirs, jardinage, ...

Répartition des temps d’activités
Dans la société de I'information les frontieresreries différentes activités ont tendance a disfigra
C’est pourquoi, I'analyse de cette répartition amena se poser les questions suivantes :
cet équilibre est-il satisfaisant pour moi ? Pana famille ? Pour mes proches.

9 Ergostressie (du grec ergon - le travail physigude I'anglais stress - la tension). Le journhkdvonde initiatives » a présenté le concept d'shgssie dans son numéro de janvier

2004.
10 Voir l'accord sur le stress, signé le 8 octobr@2@ar les partenaires sociaux européens, quiédietnégocié en France avant octobre 2007. Le tixtbaccord commenté est

téléchargeable sur le site http://www.ergostressia.
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PARTIE 2 :
Conception et utilisation des sites intranet et
Internet syndicaux .

Quelques réflexions sur le SYAM :
vers un SYndicalisme a Acces Multiple

1 - Les 2 canaux internet : informations "pousséesét informations "tirées”
2 - Nécessité de multiplier les canaux : vers le 3¥1?
3 - Quelques idées pour l'utilisation de la message
4 - Quelques idées pour la conception et I'utilisain des sites syndicaux
5 - Quelques idées pour l'utilisation du téléchargaent
6 - Quelques idées pour l'utilisation des forums

7 - Les moyens nécessaires
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1 - Les 2 canaux d'informations d'internet : informations "poussées" et informations
"tirées"

Un constat: internet et les réseaux remettent eseckintermédiation par les possibilités de cicdirects :

- D'une part : les "anciens" intermédiaires doivedli&finir leurs utilités économiques et sociales.
Exemples : boutiques commerciales, salle des vemgesces bancaires, ANPE, APEC, syndicat...

- D'autre part, tout ce que ne fait pas I"ancigarmédiaire" peut étre fait rapidement par un
"nouveau"”...mais souvent avec moins de compétence.

C'est pourquoi, il est important que les syndiegisrennent a mieux utiliser les possibilités dfimeé tant pour
les contacts syndicat / salarié que les contadtéradts / syndicat et militants / syndicat.

En particulier il est important d'avoir en téte gieeix canaux principaux sont disponibles sur irefou
intranet) :

- 1 canal d'informations "POUSSEES" : LA MESSAGERIE

C'est I'émetteur qui "POUSSE " I'information verglestinataire a une adresse individuelle connue =
(lettre ou tract : voir le paragraphe 3 ci apres)

- Cette information ne doit pas étre trop fréqueateelle ressemble a un lettre ... ou, si ellpaia
été sollicitée, a un prospectus publicitaire davsboites aux lettre. Le SPAM (ou envoi de type
publicitaire & un ensemble d’adresses) est ungpeasouvent peu goltée des internautes.

- Cette information doit étre trés courte.

- Cette information doit comporter peu de piecéstgs (car les gros dossiers doivent étre

envoyées sous forme " papier " pour éviter leginitgables impressions ou accessibles par
téléchargement sur le site)

- 1 canal d'informations "TIREES" : LE SITE WEB (in ternet ou intranet)

- C'est le destinataire, c'est a dire l'internagie, TIRE" I'information... .s'il le veut.(= panneau
d'affichage ).

- Ce site doit séduire l'internaute afin que celurienne souvent le consulter (voir le paragrafploe
apres):

- Présentation de la qualité d'un journal quidaiparaitre les informations les plus "fraiches"
- Fréquentes mises a jour.

- Nombreuses rubriques interactives

- Nombreux liens avec d'autres sites (notion deads).

- Il doit servir de " mémoire " comportant tous ééments utiles accessibles par moteur de

recherches interne.

Il ne faut pas confondre les 2 canaux et il faut ggendre a les utiliser de maniére complémentaire par
exemple, on annonce par un message court qu'une @nfmation nouvelle se trouve sur le site WEB. C'est
ce que font toutes les "Lettres d'informations " des journaux : elles incitent par la messagerie a @t lire
une information plus compléte sur le site.
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2 - Nécessité de multiplier les canaux d'informaties: vers le SYAM (Syndicat a Accés
Multiple)?

La diffusion de l'information par les canaux intetrne se substitue pas a la diffusion par les sgaaaux : elle
est complémentaire.

C'est pourquoi, il est probable que I'on ira des@o plus vers le SYAM ou le SYndicat a Accées Nl
Les canaux "internet" ne sont que des canaux sugpiaires de communication et d'action : ils vierine

compléter les autres canaux et non pas se substitiex. |l faut s'inspirer de la "banque a acceakiphe" pour
multiplier les canaux et les adapter a chaque dygetion et de salariés :

- Canal 1 : Contacts "face a face" et échangefdivations par les délégués syndicaux, les délégués
élus, les militants et les adhérents

- Canal 2 : contacts "face a face" et échangefodirations dans les locaux syndicaux (dans l'ensep
dans les UD ou les URI)

- Canal 3 : contacts et échanges d'informationslisénibution de tracts "papier”
- Canal 4: contacts et diffusion d'informations [gapanneau d'affichage

- Canal 5: contacts par téléphone

- Canal 6: diffusion de communiqués de pressargedviews

- Canal 7: contacts et échanges d'informationsreessagerie intranet et internet
- Canal 8: contacts et échanges d'informationsipaintranet et site internet

-canal 9: ....

Le contact avec les salariés et les adhérents
et la diffusion d'informations a tous
doivent profiter des possibilités offertes par intenet et intranet :
mais ces canaux ne remplacent pas les autres tygkéchanges.

Il faut aller vers le SYAM ou SYndicat a Acces Muliples.

3 - Quelques idées pour l'utilisation de la message

La réussite de I'utilisation de la messagerie paation collective demande :

1- La connaissance des adresses électroniquesipeliss des militants et adhérents pour I'envoi
d'informations syndicales

2 - La connaissance des adresses des salarié{@scgptent de recevoir des informations syndicales
cela exige la constitution de listes de diffusiprégoir une inscription possible en cliquant subonton
du site Web).

3 - La connaissance des structures ou personnalitésuctures extérieures qui acceptent de recdesi
informations syndicales (journalistes, ...).

4 - La mise en place d'une fonction permettanéfense rapides aux messages regus

5 - Le développement du "travail en groupe a destaou "travail coopératif* ou ("groupware"” en
anglais) avec les militants :
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- Constitution de communautés d'intérét (conditidagravail, retraites, ...)
- Structuration : animateur

- Utilisation des techniques d'animation de groupes

- Durée limitée dans le temps

Pour profiter des réseauy, il faut constituer etcitirer des "communautés d'intéréts" et connbitradresses
électroniques des militants intéressés.

4 - Quelques idées pour la conception et I'utilisain des sites syndicaux : 20 facteurs
importants

L'objet de ce chapitre n'est pas d'apprendre aeswoircun site Web, mais d'attirer l'attention guelques points
favorisant la réussite d'un site : il est importaattenir compte de ces 20 facteurs au moment clenizeption
des sites

A - IDENTIFICATION (informations apparentes surgage d'accueil de l'internaute)

1 - Identification de la structure responsableitkiGette identification (y compris par copyrighst
fondamentale

B - PAGE D'ACCUEIL et ERGONOMIE
2 - Rapidité d'affichage de la page d'accueil @sts) : le volume de la page d'accueil (mesuréctets
ou en bits) doit étre le plus faible possible afinpermettre aux nombreux internautes qui accé&dent

internet par des circuits lents de ne pas attetndpelongtemps l'affichage.

3 - Publics visés par le site : dés la page d'dgéluaut prévoir plusieurs accés possibles paetde
publics.

Présentation simple pour les non-syndiqués (arbereg intuitive?)
Présentation simple pour les syndiqués (par sedtactivités?)
Présentation simple pour les journalistes (comnués®)
Présentation simple pour les étudiants (idéologigisale?)
Présentation pour les étrangers (anglais ou aufr€é§aut site est visité par 20% d'étrangers...)
4 - Facilités de navigation dans le site :
Sommaire détaillé et plan
Présence d'un moteur de recherche intégré awsitedit apparaitre sur la page d'accueil...)
Programmes complémentaires nécessaires (plugs'in?)
C - PRESENTATION GENERALE ET CONTENU

5 - Nombre de pages du site : la mise en place slterest toujours modulaire et progressive. On
commence par quelques pages, puis on peut enagufar et & mesure des besoins et des demandes.

6 - Présentation générale (mise en pages, couleurgn site doit étre aussi bien présenté qu'umgal

7 - Originalités du contenu: il est toujours poksilpour commencer, de prendre des idées sur tessau
sites ...

8 - Informations réservées aux adhérents (mot dsepa.?)

9 - Fréquence de mise a jour/ indication de laidezrmise a jour Une mise a jour fréquente muéipli
l'utilisation et l'audience du site

Clés de l'audience d'un site : mise a jour fréquemt (on a envie de revenir) et mise en valeur des
informations les plus récentes
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D - INTERACTIVITES (possibilités pour les internastd'envoyer des informations...)
10 - Possibilités simples d'envoyer des messagsieu
11 - Possibilités de remplir une demande d'adhésion
12 — Possibilité d'utiliser des logiciels interdetsur lesquels l'internaute peut agir (Ex : réperedun
sondage, calculer ses imp6ts, mesurer son tempavddl, évaluer ses conditions de travail et son

ergostressie,...)

13 - Possibilités de s'inscrire pour étre inforreé thises a jour : La "liste de diffusion” multiplie
I'utilisation et l'audience du site

14 - Possibilités de télécharger des fichiersdelaande.
15 - Possibilités de participer a des forums deudision intégrés :LES FORUMS SERONT DE + en +
INDISPENSABLES

E - POPULARITE ET REFERENCEMENT SUR LES MOTEURS BECHERCHE
16 - Nombre de liens avec d'autres sites : intexsetin réseau ; Pour profiter de I' « effet résealfaut
indiquer sur son propre site de nombreux liens &&sites "amis" et les sites "intéressants". En
particulier tout site syndical doit étre un "porocial" donnant les liens "sociaux” et les défams

"sociales" indispensables.

17 - Référencement sur les moteurs de recherdbe ahnuaires: IL EST INDISPENSABLE DE
S'INSCRIRE SUR LES 20 premiers MOTEURS

18 - Publicité sur les autres médias syndicaufaut faire la publicité du site SUR TOUS LES AUTRE
MEDIA (tracts, papier a lettre, journaux, affiche...

F - AUDIENCE (nombre de visites du site et/ou noentle pages vues)
19 Compteur de visites sur la page d'accueil efesypages importantes pour mesurer 'AUDIENCE

20 Nombre d'articles dans la presse parlant du site

Pour améliorer les taux d'utilité (...et d'audience)des sites syndicaux, il faut :
- les rendre plus " interactifs "
- les déclarer régulierement ("référencement”) sudes moteurs de recherche

- faire de la publicité du site SUR TOUS LES AUTRESMEDIA SYNDICAUX
(tracts, papier a lettre, journaux, affiches...

- multiplier les liens avec d'autres sites "amis"(&et "réseau”)
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5 - Quelques idées pour l'utilisation du téléchargaent

La fonction téléchargement est une fonction tréspte, qui permet a l'internaute de recevoir surrea@mo-
ordinateur, A SA DEMANDE, un fichier mis a sa disgtion sur un site Web. Cela évite :

- d'afficher sur le web des informations trés loagqui n'intéressent qu'une partie des internautes

- d'envoyer en piéce jointe, par la messagerieirdesmations trés longues qui n'intéressent quparée
des internautes et qui font perdre du temps &fhatute.

On trouvera un bon exemple d'utilisation du télégament sur le site qui permet de prendre connaissde
tous les rapports publics écrits sur les probleposss par internet " (http://www.internet.gouv.fr)

6- Quelques idées pour l'utilisation des forums

Le forum est une messagerie publique ; chaqueniatée peut voir les différents messages envoyés suéme
du forum : questions et réponses sont ainsi aslaodition de chacun.

La plupart des forums sont "modérés" : un modérdieles messages avant de les afficher et végiiids
correspondent au théme du forum.

La plupart des forums commencent par une listé'gigsstions les plus fréiquemment posées"” : celétéala
participation des internautes au forum.

On trouvera un bon exemple de forum sur le sité ldorum des droits sur l'internet "
(http://www.foruminternet.org/)

7 - Les moyens nécessaires

Utiliser internet et intranet colte cher mais desmoyen indispensable pour augmenter I'efficatgt@action
syndicale.

- Moyens matériels : micro - ordinateurs + abonrm&sia une connexion internet + codts de
I'hébergement du site
- Fonctions supplémentaires a prévoir :

Fonction de gestion de la messagerie (réponsemassages)

Fonction de conception et rédaction du contenutdu s
Fonction de réalisation technique et de mise adowsite
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Annexe 1 :
Bibliographie et liens

Généralités

a) Site internet indispensable a consulteForum des droits sur l'internet ". (http://www.foruminternet.org/

Le Forum des droits sur l'internet est une asdociaui réfléchit a I'ensemble des problémes ligés a
évolutions du droit liées au développement delidatiion d’internet. En particulier, dans le cadeecette
association, se réunit un groupe de travail sthidene : " Relations du travail et internet" aucpeastticipe
Yves Lasfargue. Mise a jour permanente des te&tgmix et forums de discussions treés intéressadtes.
trouvera sur ce site, trés complet, un certain merdtaccords et de chartes concernant I'utilisation
d'intranet et internet. Il est possible aussi d#igiper aux forums de discussion du "Forum destslsur
l'internet" . Ces forums sont toujours trés anieigstéressants.

b) Un livre indispensable’Le droit du travail a I'épreuve des TIC"- Jean- Emmanuel Ray - Editions Liaisons
- Paris - 2001 (2 éme édition parue en décembr&)200

Le livre le plus complet et le plus accessiblelsigujet
¢) Une revue de réflexions trés compléte :

Numéro spécial de la revue "Droit Social" de janZ@02 sur le theme : "Droit du Travail et Nouvslle
Technologies de I'Information et de la Communiadtio

d) Nombreux documents CFDT tres intéressants :
* Site internet de la CFDT Cadres : www.cadres-plust
*" Internet/Intranet et droit syndical - Guide d'ation syndicale BETOR PUB CFDT ".
Document édité par le BETOR PUB (Fédérations deg&es CFDT) : (juin 2000)
Yvan Béraud - 01 42 03 89 55 Courriel : info@beiab.org

* Action Juridique CFDT : "Protection des salargsiouvelles technologies" - n°147 - mars 2001

* « Intranet : acces et usages arbitraires Magazine Célidé pour les Comités d’Entreprise21n°
d'ao(t / septembre 2001 (www.celide.asso.fr)

e) Site officiel présentant tous letes Iégislatifs francais http://www.legifrance.gouv.fr

Pages de ce site présentant les codes, dont ledoddavail, le code civil et le code pénal:
http://www.legifrance.gouv.fr/html/frame_codes1.htm

f) "DRH et intranets " : sondage IPSOS pour "Liaisons sociales" et Fraét&com, publié dans "Liaisons
sociales magazine" de juin 2001

1 - Avant le projet : consultation préalable du Conité d'Entreprise

* "Les experts du Comité d'Entreprise" - guidedikbns Sociales" de mars 2000

2 - Charte

- Recommandations interministérielles du 19 jui@28ur I'utilisation des TIC par les organisations
syndicales ( http://www.fonction-publique.gouviftjtdans la fonction publique. Ces recommandations,
qui serviront a I'élaboration de chartes ministiége visent & permettre aux organisations synelicdé
bénéficier des nouvelles technologies pour singsliur tache quotidienne et enrichir le dialogoea.
(Voir le texte intégral commenté en annexe 2 —1).

- Exemple de charte sur l'utilisation des TIC (veitéxte intégral commenté en annexe 2 — 2).

3/4 - Utilisation par le CE et les organisations sydicales
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* " Internet/Intranet et droit syndical - Guide d'a@n syndicale BETOR PUB CFDT ™.
Document édité par le BETOR PUB (Fédérations deg&ss CFDT) : (juin 2000)
Yvan Béraud - 01 42 03 89 55 Courriel : info@betab.org

* Exemple d'accord sur I'utilisation d'intranet s organisations syndicales (Accord France Téhgco
(Voir le texte intégral commenté en annexe 2 — 3).

5 - Libertés et sécurité
Un certain nombre de textes officiels abordentmreblémes sur le plan mondial, européen, ou frangai
- " Convention européenne des droits de I'hommeghttp://www.justice.gouv.fr/textfond/europl.htm)

- "Sécurité des réseaux et de l'information : propdit pour une approche européenne" -
Communication de la Commission des Communautésgéarmes du 6 juin 2001 (COM(2001) 298final)

- Avis du Comité Economique et Social européen sucydoer criminalitéadopté le 12 septembre 2001
(a l'unanimité des membres du CES européen, y d¢shesrorganisations patronales et syndicales
francgaises) sur le rapport de Gérard Dantin (CF@3ponible au CES

- Avis du Conseil de I'Europe

Pour la France, il faut souligner plusieurs textesortants :

* " Cyber surveillance des salariés dans I'entrepriseHubert Bouchet, vice-président délégué de la
CNIL - mars 2001 - Rapport de la CNIL (Commissioatidnale Informatique et Libertés)

* "Surveillance et gestion électroniques des salari@®uveaux risques et nouvel objet de négociation
au sein du secteur tertiaire"

ARETE (pour le Projet européen ADAPT et le Ministéle I'emploi et de la solidarité ) - Janvier 1998
ARETE - 3-5 rue de Metz - 75010 Paris - Tel : 0122012 00 Courriel : contact @arete.fr

* "|es libertés publiques et I'emploi* Gérard Lyon-Caen - La documentation francais@911

6 - Conditions de travail

* « Négocier le télétravail » Yves Lasfargue (brochure téléchargeable gratwtersur le site
WWww.ergostressie.com

* "Halte aux absurdités technologiquesYves Lasfargue Editions d'Organisation - 2003
(http://bullesociale;free Jr

* « Kit de mesure de la qualité de vie dans la st I'information » » Yves Lasfargue (brochure
téléchargeable gratuitement sur le gitew.ergostressie.com

* "Halte aux absurdités technologiques* Yves Lasfargue Editions d'Organisation - Pafl603

* "Le travail en questions. Enquétes sur les mutatedu travail" - CFDT - Syros - 2001

* "Techno mordus, Techno exclus? Vivre et travaillarl'ere du numérique”

Yves Lasfargue Editions d'Organisation et Les Edbarss - 2000

* "Télétravall : concilier performance et qualité deie"

CEFRIO - Québec (http://www.cefrio.gc.ca) - Mai 200

* "L'Etat et technologies de l'information et de laammmunication : vers un service public & accés
multiple” Commissariat Général du Plan - Rapport de la mdsasserre (a laquelle a participé Yves
Lasfargue) - Documentation Francaise - mars 20@@(wternet.gouv.fr)

7 - Accords et chartes concernant I'utilisation de3IC : textes commentés (voir annexe 2 et annexe 3)
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Annexe 2 -1

Charte de bon usage des technologies de commurooati
de la "Société INDUSSE

Ce document reprend, en le commentant, le texégrat d'une charte appliguée chez Renault (texte dearte
publiée dans la revue Droit Social de janvier 200Bus avons désigné ci -aprés cette grande eisegpar le
pseudo "Société INDUSSE" : cette charte est trégpbete et aborde de nombreux problémes.

SOMMAIRE

INTRODUCTION
CHAPITRE 1ER : STATUT DE LA CHARTE

1-1 OBJET DE LA CHARTE

1-2 CHAMP D'APPLICATION DE LA CHARTE
1 -3 APPLICATION DE LA CHARTE.

1-4 SANCTIONS

CHAPITRE 2 : REGLES D'UTILISATION DES RESSOURCES

2 -1 REGLES GENERALES

2 - 2 MESURES DE SECURITE

2 - 3 MATERIELS, PROGRAMMES, LOGICIELS, ETC.
2 - 4 VIRUS INFORMATIQUES

2 - 5 MESSAGERIE ELECTRONIQUE

2 -6 INTERNET

2 - 7 FORUMS DE DISCUSSION

2 - 8 INFORMATIONS, DONNEES ET FICHIERS

2 - 9 VIGILANCE.

CHAPITRE 3 : FORMATION
CHAPITRE 4 : AUDITS

CHAPITRE 5 : ENTREE EN VIGUEUR
CHAPITRE 6 : PUBLICITE

INTRODUCTION

La société INDUSSE met a la disposition de todisatieur des équipements informatiques (PC, ststion
logiciels, etc.), des moyens de communication (agesses, acces internet, « assistants personneidriques >,
etc.), ainsi que des informations et données (bdselonnées, images, vidéos, etc. ), qui sont aaites a
l'accomplissement de sa mission.

Est considéré comme « utilisateur » toute persaung, que soit son statut (salarié, personnelimgére,
stagiaire, consultant, partenaire, etc.), qui estreée a créer, consulter et mettre en ceuvre GERIress.

L'utilisation de ces ressources doit étre uniqudrmpeafessionnelle, sauf exception prévue dansédaegite
charte, et tournée vers la performance de la goetdt satisfaction des clients.

La présente charte ne fait pas obstacle a ce qudisigositions spécifiques soient définies patrbgmise en vue
d'une utilisation des ressources informatiquestiariques et numériques par les représentanteicsopnel. .

Ces ressources font partie du patrimoine de |&808NDUSSE. A cet égard, toute information émisgue ou

stockée sur le poste de travail et les moyens demtmication mis a sa disposition est et demeupedpriété de
I'Entreprise.
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Chaque utilisateur doit étre conscient que, d'ware pusage de ces ressources obéit a des ragls$ngcrivent
dans le respect de la loi et du code de déontoliidNDUSSE, dans le respect aussi de la sécwité d
I'Entreprise et du bon usage, gage d'efficacitéaijpdnelle, et que, d'autre part, sa négligenceaomauvaise
utilisation des ressources fait encourir des risqubensemble de I'Entreprise, et donc a lui-méme.

La société INDUSSE définit et met en ceuvre les msyappropriés, en I'état de la technique, pouépetles
utilisateurs et pour protéger les ressources naisesr disposition contre tout risque de destructio
d'altération.

L'Entreprise prend donc les engagements suivants :

1. Se donner les moyens budgétaires, humains,iteeE®) afin de respecter cette Charte, dans leecadr
des contrats internes de service.

2. Définir un « Plan de continuité de service »mtoute application sensible.

3. Garantir un archivage des données déterminéuogiment a la législation applicable en matiere de
conservation des informations et aux prescriptim&a société INDUSSE.

4. Acquérir les droits d'usage ou de propriétdlatauelle nécessaires a I'utilisation de ces asss
dans le cadre professionnel évoqué ci-dessus.

Commentaires sur l'introduction et les technologiesncernées

Il s'agit d'une charte rédigée par I'entrepriserstn d'un accord négocié et signé
par les organisations syndicales. Cette charteéééasoumise pour avis aux comités
d'entreprise et aux comités d'établissement corsefvoir chapitre 5).

Cette charte ne concerne pas seulement interrietrahet : elle concerne
['utilisation de I'ensemble des ressources infoiquas, électroniques et

numeériques.

Cette charte n'est pas un modeéle, mais elle pevir sfexemple pour les autres
entreprises.

CHAPITRE 1ER : STATUT DE LA CHARTE
1-1 OBJET DE LA CHARTE

La présente Charte a pour vocation d'exposer Iasipales régles et précautions que tout utilisatiit
respecter et mettre en ceuvre

1 -2 CHAMP D'APPLICATION DE LA CHARTE

La Charte concerne la totalité des utilisateurseaitre, elle doit étre communiquée a tout utibsa, interne ou
extérieur a I'Entreprise.

La Charte est diffusée a I'ensemble du personnial sleciété et mise a disposition sur l'intranddUSE. Il y
est fait référence dans le réglement intérieurtde)ae site.

Les contrats entre INDUSSE et tout tiers donnacési@ux données, aux programmes informatiquestoesau
moyens de I'Entreprise, devront stipuler que ldsatteurs s'engagent a respecter la présente éChad
responsables des utilisateurs extérieurs s'engadaire respecter la présente Charte par leupg@scalariés et
éventuelles entreprises sous-traitantes.

Commentaires sur le champ d'application
Cette charte concerne tous les salarié(e)s, massidas utilisateurs extérieurs a
I'entreprise

1 - 3 APPLICATION DE LA CHARTE

En qualité d'utilisateur des ressources de I'Engepchaque utilisateur s'engage a connaitreappbquer
I'ensemble des dispositions de la présente Charte.

L'entreprise s'engage, pour sa part, a mettre enestaus les moyens pertinents, compte tenu dd tés
techniques, afin de garantir la meilleure sécyrigsible des installations mises a la dispositesutilisateurs.
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1 -4 SANCTIONS

Le non respect des régles et mesures de sécgut@fit dans la présente Charte engage la respbtésabi
personnelle de l'utilisateur dés lors qu'il estupeoque les faits fautifs lui sont personnellememutables et
I'expose éventuellement et de maniere appropripepbrtionnée au manquement commis, aux sanctions
disciplinaires définies par le réeglement intéridarchaque site.

CHAPITRE 2 : REGLES D'UTILISATION DES RESSOURCES
2 - 1 REGLES GENERALES

L'utilisateur est responsable de I'usage qu'ildag ressources de I'Entreprise dans I'exercisa ftenction au
sein de la société INDUSSE.

Il doit réserver l'usage de ces ressources au ckedsen activité professionnelle. Un usage perdatesemoyens
de communication est toutefois exceptionnellemdntia pour répondre a des situations d'urgence.

Commentaires sur la possibilité d'usage personnel

"Un usage personnel des moyens de communicatidawgsfois exceptionnellement
admis pour répondre a des situations d'urgencecét:article est important car il
autorise des pratiques souvent interdites.

Par conséquent, il ne doit se livrer, en aucuremnstance, a l'une quelconque des activités swsant

e Charger, stocker, publier, diffuser ou distribusgr,moyen des ressources de I'Entreprise, des
documents, informations, images, vidéos, etc. :

- a caractére violent, pornographique ou contrairebonnes moeurs, ou susceptibles de porter
atteinte au respect de la personne humaine etdigrsg, ainsi qu'a la protection des mineurs, de
caractéere diffamatoire et de maniére généralétdlic

- portant atteinte aux ressources de I'Entreptigéus particulierement a l'intégrité et a la
conservation des données de I'Entreprise,

- portant atteinte a | 'image de marque interrexttrne de la société INDUSSE.

Il est interdit d'accéder a des serveurs Web triadta ces sujets avec le risque de voir I'adressaikde
l'utilisateur reprise dans un courrier de massepartant des pieces jointes illicites. Si l'utilisat est
amené a recevoir, a son insu, de tels élémemtst iknu de les détruire aussitot.

L'utilisateur doit proscrire tout comportement pantinciter des tirs a lui adresser de tels docusnen
sous forme d'informations. d'images. de vidéodiatiéers. etc. .

» Ultiliser les ressources de I'Entreprise a desdabarcélement, menace ou d'injure et de maniéere
générale violer des droits en vigueur.

e Charger, stocker ou transmettre des fichiers camietes éléments protégés par les lois sur la
propriété intellectuelle, sauf a posséder les @#tions nécessaires. L'utilisateur s'interdit de
solliciter I'envoi par des tiers, en pieces jointistels fichiers

» Charger, stocker, utiliser ou transmettre des pnognes, logiciels, progiciels, etc., qui sont prétég
par les lois sur la propriété intellectuelle, asit@e ceux qui sont expressément autorisés par
I'Entreprise. L'utilisateur s'interdit de solligitéenvoi par des tiers, en piéces jointes, de tels
programmes, logiciels, progiciels, etc.

» Utiliser les matériels, programmes, logiciels, pcags, etc., mis a sa disposition par I'Entreprese
violation des lois sur la propriété intellectuelies régles techniques applicables et des prasospt
définies par I'Entreprise.

e Charger ou transmettre, sciemment, des fichierteecamt des virus ou des données altérées.

» Falsifier la source d'éléments contenus dans iefic
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e Envoyer des messages en masse (plus de 20 destisigtars diffusion sur des listes de I'Entreprise
pour raisons de service) ou en chaine (messages iretividuellement dans le cadre d'une diffusion
collective avec invitation a le renvoyer égalemmitectivement).

- Utiliser les ressources de I'Entreprise de mardégéner l'accés des autres utilisateurs.

Pour rappel, certaines des activités énoncéesssudgeuvent constituer des infractions de natmalp.

L'Entreprise se réserve la possibilité d'effectles vérifications et contrbles réguliers, danditeites prévues
par la loi.
Commentaires sur les interdictions

Cette liste mélange des activités interdites pdoiaet des regles permettant un bon
fonctionnement de I'entreprise. Il faut remarquaegdans cette entreprise, "l'envoi
de messages en masse " commence a 20 destinataires

2 - 2 MESURES DE SECURITE

Afin de permettre la mise en ceuvre par I'entreftigee parade de premier niveau, I'utilisateur dispecter au
minimum les prescriptions suivantes :

Prescription 1 : Mettre toujours un mot de passe quand il ludeshandé.

Prescription 2 : Changer de mot de passe régulierement.

Prescription 3 : Ne jamais préter son identifiant/mot de passe.

Prescription 4 : Protéger spécifiquement ses fichiers confidésisecrets INDUSSE.

Prescription 5 : Utiliser un anti-virus sur tout document de mpance externe a l'entreprise.
Prescription 6 : Ne pas répondre aux messages en masse ou am deaimessageries.

Prescription 7 : Eteindre son poste par arrét logiciel et nonljpaerrupteur pour terminer proprement
ses sessions (hors cas de blocage technique).

Prescription 8 : Ne jamais quitter son poste de travail en laisaacessible une session en cours (mise
en veille avec mot de passe aprés 5 minutes ditagt

Prescription 9 : Ne pas laisser a disposition des supports irdticues (disquette, cassette, CDRom,...)
contenant des données confidentielles, dans umaburevert.

Prescription 10: Ne pas oublier de récupérer, sur les fax, imantas ou photocopieurs, les documents
sensibles que I'on envoie, imprime ou photocopie.

L'absence de respect des prescriptions ci dessusunea étre sanctionnée, conformément au point ¢hdpitre
1 er de la présente charte, que si les manquemistsvés ont nui ou sont susceptibles de nuientrdprise ou
aux personnes qui s''y trouvent, ou ont été ré&ténédépit de mises en garde.

Commentaires sur la sécurité

L'un des premiers objectifs de toute charte coreetrfiutilisation des TIC est la
protection de la sécurité des données et du fomeément de I'entreprise. C'est
pour cela que des sanctions sont prévues.

2 - 3 MATERIELS, PROGRAMMES, LOGICIELS, ETC.

L'Entreprise met a la disposition de l'utilisatdes ressources (PC, stations, serveurs « assiptastmnels
numeériques », téléphones multifonctions, fax, gtoyr exercer son activité professionnelle conferangx
régles juridiques et techniques applicables etpmegcriptions définies par I'Entreprise (standardsiilisateur
s'interdit par conséquent de modifier ces standaatamment par I' ajout de logiciels hors stanslaalr
lesquels I'Entreprise pourrait étre accusée deéggiea en dehors d'incompatibilités potentiellesles fins de
précaution, certaines configurations peuvent &reowillées par I'Entreprise (poste de travail,)etc

Le disque dur du poste de travail de l'utilisateeidoit pas contenir de programmes, logiciels, des,

fichiers, informations ou données, tels que rappeldélessus, et notamment des fichiers a caractere
pornographique, nazi ou raciste ainsi que tougdithier prohibé par la loi locale.
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Les utilisateurs de postes portables s'engagesitoge soit I'endroit ou ils se trouvent, & séaurisur matériel
et l'acces aux données qu'il contient. L'utilisateidoit jamais transporter l'intégralité de farisi qui auraient
une valeur stratégique pour la société INDUSSEs.ihformations et données sensibles stockées siisdae
dur de son poste portable devront étre chiffréefocmément aux directives données par la direction
I'entreprise dont reléve I'utilisateur. Un outil ciaffrement est mis a la disposition des utilisasea cet effet.

Commentaires sur la sécurité des portables

La charte insiste sur les précautions que doiveengre les utilisateurs de micro-
ordinateurs portables, points faibles de la sé@&udt réseau..

Les ressources mises a la disposition de tousattdur, et notamment les disques durs, pourraet ifabjet de
vérifications et de contr6les par I'Entreprise, sl limites prévues par la loi.

Commentaires sur le contréle des disques durs

Il faut rappeler que ces vérifications et contrééemt désormais limitées par l'arrét
de la Cour de cassation du 2 octobre 2001 concerlearespect d'une zone de "vie
privée" dans les lieux et temps professionnels. dfoiexe 2 — 4.

Voir aussi la fiche 5 sur le respect des libertés.
2 - 4 VIRUS INFORMATIQUES

Le poste de travail (station, micros, portable,)ate chaque utilisateur est en régle généralgpégliun logiciel
anti-virus.

Cependant, l'utilisation des applications communmties (internet, messagerie, etc.) et des suppersogkage

(disquette, CD-Rom), peut, malgré les précautioisep, provoquer la transmission et l'installaganle poste

de travail de I'utilisateur, a I'insu de ce dernikr programmes ou fichiers, qui altérent ou pillea données et
logiciels qu'il contient.

En cas d'anomalie, I'utilisateur doit stopper tdtdesaction et prévenir immédiatement le Servieeé&pannage
informatique.

2 - 5 MESSAGERIE ELECTRONIQUE

L'utilisation des outils de messagerie électronigsteréservée a un usage strictement professisanél
exception visée au point 1 du chapitre 2 de lagmé&scharte.

Toute utilisation a des fins promotionnelles egtiidite.

L'utilisateur ne doit jamais écrire un messageté@eaue qu'il s'interdirait d'exprimer oralementgar un autre
moyen (courrier, télécopie, etc.), car le messaggirénique peut :

- étre stocké, réutilisé, exploité a des fins auxgsdlutilisateur n'aurait pas pensé en le rédigean
e constituer une preuve ou un commencement de paneécrit.
De méme que partout ailleurs, la courtoisie camstitne régle de base dans tous les échanges gigas.

Par ailleurs, l'utilisateur doit rédiger des messagpurts et clairs afin d'éviter toute surchangarmationnelle
nuisant a I'efficacité de la communication. Il dégialement utiliser avec discernement les listediffigsion
personnelles ou collectives. il doit éviter I'endei copies a un nombre injustifié de destinataires.

Commentaires sur la gestion des volumes de messager

La charte essaie de limiter les volumes échangémpasagerie électronique... avec
des conseils de "bon sens" du type "messages tourtmombre injustifié de
destinataires"

Enfin, il est rappelé que les messages électroniqneoyés d'une entité de la société INDUSSE autre
entité de la société INDUSSE sont, en général,idériss comme sécurisés. Dans la plupart des aiasedes
messages électroniques transitent par le Web gepedonc, a tout moment, étre interceptés, visés)i
enregistrés et utilisés a d'autres fins par us.tier
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2 - 6 INTERNET

L'Internet est un outil qui est mis a la dispositde I'utilisateur a titre professionnel sauf eximepvisée au
point 1 du chapitre 2 de la présente charte. il dionc en faire un usage approprié.

L'acces a Internet est attribué individuellemeahaque utilisateur, afin de lui permettre de visidedes fins
professionnelles, les sites du monde entier sonsrtede I'Entreprise. Toutefois, lorsqu'il «xnavigsair le Web,
I'identifiant de I'utilisateur (qui apparait soesiom de « INDUSSE » sur les sites informatiquégrasurs) ainsi
que les sites visités sont enregistrés dans lé®imprévues par la loi.

En outre, chaque site internet pouvant étre régdpa régles juridiques autres que le droit fraggautes
précautions doivent étre prises a cet égard paishgeur.

Par ailleurs, toutes les activités de |'utilisatensi que les données concernant l'utilisatetegsionsultés,
messages échangés, données fournies a travermhesaires, données collectées a l'insu de I'atiisr, etc.)
peuvent étre enregistrées par des tiers, analpsée®n déduire ses centres d'intérét, les préatioms de
I'Entreprise, etc., et utilisées a des fins commbgs ou autres. Toutes précautions doivent égaleéire prises
par l'utilisateur a cet égard.

Commentaires sur la "transparence" d'internet : ngoyons ni naifs, ni
paranoiaques ! !

La charte rappelle que toutes les activités ddlibatteur peuvent étre enregistrées
et analysées sur ... internet. Il est bon que ckagilisateur se rappelle que ce qui
est vrai pour internet est aussi vrai pour intranet

Ne soyons pas naifs et soyons lucides sur les téaist@jues de I'utilisation des
réseaux: toute utilisation des TIC est totalemesmigparente. Mais ce n’est pas une
raison pour avoir peur...

A des fins de statistiques, de qualité de senvicke esécurité, le trafic Internet est sujet a wEesvision et a des
vérifications et audits réguliers par I'Entrepridans les limites prévues par la loi.

Commentaires sur les statistiques et la confidelitéa

Soyons lucides : pour des raisons statistiquestrprise vérifient tous les flux
(mais pas tous les contenus). L'important est gsdrformations ne soient pas
utilisées a d'autres fins que I'audit technique.

Il est bon de se rappeler I'engagement pris parée®smmandations
interministérielles du 19 juin 2001:

"L'administration s'engage a respecter la confid@itt des messages électroniques
en provenance ou a destination des boites aweteslyndicales (contenu, auteurs et
destinataires), du contenu des listes de diffuélaborées par les organisations
syndicales et de l'identité des auteurs des messdeginés a un forum de
discussion modéré par une organisation syndicalegioe I'anonymat des
participants a été décidé d'un commun accord digdministration et les syndicats.
" (article 1.3)

On peut noter aussi I'accord France Télécom quvpit(article 1): "France
Télécom s'engage, dans le cadre du respect dbdetdi individuelle, a ne pas
rechercher l'identification des salariés consultébu les sites syndicaux( art. 31
de la loi du 6 janvier 1978 relative a l'informatig, aux fichiers et aux libertés)."
Voir 'annexe 2 — 3.

2 - 7 FORUMS DE DISCUSSION
Les forums de discussions répondent aux mémessrdglbon usage que la messagerie électroniqueltts e

sens de la responsabilité de chacun conduit asieeppermettre de participer anonymement a cessiisns
électroniques.
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2 - 8 INFORMATIONS, DONNEES ET FICHIERS

L'Entreprise est responsable de :

- La mise a disposition de ressources sécuriséesrtoas aux regles juridiques et techniques appksaét
aux prescriptions définies par l'entreprise (stasgla

- La maintenance technique des ressources et dedeurisation.

L'utilisateur est responsable de la pérennité ddiceiers, données, informations, etc., ainsi de® acces de
lecture et de modification qu'il peut donner a ttesipersonnes ou Utilisateurs.

2 - 9 VIGILANCE

Il est demandé a chaque utilisateur de signalée timutative de violation de son poste de travaile ses
fichiers ou données, dés qu'il en a connaissanpees de son Responsable Sécurité des Systemenatiffues
local (Administrateur Systéme des Systéemes Infaguas) afin de pouvoir apprécier lI'imputabilité smelle
des incidents qui pourraient survenir.

CHAPITRE 3 : FORMATION

L'entreprise organise les formations nécessaiokmque utilisateur pour appliquer les régles etgrigtions de
sécurité prévues par la présente charte.

Elles comprennent notamment:

- une formation en ligne sur la sécurisation du pdst&avail et I'accés aux applications / servibBEBUSSE,
(mise en place, changement des mots de passedpsrigots de passe)

- unrappel en ligne des procédures de demandegsd'aag applications / services INDUSSE

Une formation spécifique adaptée accompagne I'éealdes postes de travail.

Chagque utilisateur doit se former aux techniqueséaerité, et maintenir son niveau de connaissandenction
de I'évolution de ces techniques.

CHAPITRE 4 : AUDITS

La société pourra procéder périodiquement, parimgens, a des audits de controle de la bonnecayipin de
la présente Charte, dans les limites prévues far. la

Commentaires sur les audits

Il faut rappeler que ces audits de contrbles sasaitimais limitées par l'arrét de la
Cour de cassation du 2 octobre 2001 concernang$pect d'une zone de "vie
privée" dans les lieux et temps professionnels.

Voir aussi la fiche 5 sur le respect des libertés.

CHAPITRE 5 : ENTREE EN VIGUEUR

La présente charte a été soumise pour avis aux&sdientreprise et aux comités d'établissemertecnés.
Elle s'applique, les formalités requises achewégsytir de 2001.

Commentaires sur l'avis du Comité d'entreprise

Toute charte comportant des droits, des devoigestsanctions doit étre soumise
au Comité d'entreprise, comme toutes les modifinatdu reglement intérieur.
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CHAPITRE 6 : PUBLICITE

Les utilisateurs seront informés du contenu dedagnte Charte.

42

Commentaires sur la publicité

Dans certaine entreprise I'entreprise demande &jokasalarié(e) de signer
personnellement la charte. Cette signature esteouume maniére de faire accepter
un certain nombre de systémes de contréles indiligfis afin que I'entreprise ne
puisse étre accusée de "contrbler les salariésidilesu” (article L 121 - 8 du Code
du travail).

Article L121- 8 du Code du travail

Aucune information concernant personnellement lerigaou un candidat a un
emploi ne peut étre collectée par un dispositifjaipas été porté préalablement a
la connaissance du salarié ou du candidat & un empl

Voir aussi la fiche 5 sur le respect des libertés
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Annexe 2 - 2

Recommandations interministérielles sur |'utilisaim des TIC
par les organisations syndicales dans les fonctigubliques
(19 juin 2001)

Extraits du communiqué de presse du 19 juin 20fitsdi par le ministere de la fonction publique etal
réforme de I'Etat

Michel SAPIN, ministre de la fonction publique &t k& réforme de I'Etat, a présidé le mardi 19 061
la Commission permanente de modernisation descesrpublics composée de représentants de
I'administration, des organisations syndicalesestukagers. Lors de cette réunion, plusieurs nesure
relatives a I'utilisation par I'administration deshnologies de l'information et de la communicatat
été décidées.

- La commission de modernisation a approuvé deammam@ndations interministérielles sur l'utilisation
des TIC par les organisations syndicales. Ces rewordations, qui serviront a I'élaboration de clsarte
ministérielles, visent a permettre aux organisatigyndicales de bénéficier des nouvelles technesogi
pour simplifier leur tAche quotidienne et enridkidialogue social.

A. Faire entrer le dialogue social dans la sodiétéinformation

Les intranets et la messagerie se généralisentiemssrvices publics. Leur utilisation au serdoe
dialogue social est donc de plus en plus fréquéttsieurs ministéres et administrations ont digjaés
des accords sur ce sujet avec les organisationicsy@es (ministéres de I'économie, des financee et
I'industrie, de l'intérieur, services du Premienistre, caisse des dépots, etc.).

Afin d'accompagner et d'accélérer ce mouvememjméstere de la fonction publique et de la réfodee
I'Etat rend publiques aujourd'hui des recommandatfmur la réalisation de chartes ministériellgs su
I'utilisation des technologies de l'informatiordetla communication par les organisations syndicale
Cette utilisation vise a simplifier la tache quaithe des acteurs du dialogue social pour qu'eitehis
efficace.

Ce document est le résultat d'une négociatiorctrastructive entre organisations syndicales et
administrations, au sein du groupe sur l'utilisaties technologies de l'information et de la
communication dans l'administration, issu de la migsion de modernisation des services publics.

Les recommandations portent sur les modalitédidation par les organisations syndicales :

- des messageries électroniques internes a |'asinaition ;
- des intranets administratifs ;
- des forums de discussion sur ces intranets.

Ces recommandations interministérielles ont vooai@tre déclinées par chaque département mimistéri
en fonction de l'architecture technique de sonaéseées demandes exprimées par les organisations
syndicales qui y sont implantées et en tenant cemliphe nécessaire période d'expérimentation.

Ces recommandations prévoient notamment I'équipedesniocaux syndicaux en matériel et logiciels. Il
s'effectuera au rythme moyen de I'équipement psafesel des agents affectés dans le service au titr
duquel les locaux syndicaux sont attribués. llsr@tront la connexion gratuite au réseau interne du
service et/ou du département ministériel concemesgagerie et intranet).

L'administration prendra a sa charge la formaties miembres des syndicats a I'utilisation des naxvea
outils informatiques mis a leur disposition.

Des boites aux lettres aux coordonnées des syadieaint ouvertes sur les postes des locaux synglica

sur les postes extérieurs autorisés a étre raliédseau ministériel ou encore sur les postes ssioienels
des responsables syndicaux. Ces boites aux letitescation a étre utilisées pour la vie interee d
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syndicats, notamment la correspondance avec le&sems et les sympathisants. Enfin, si les chartes
ministérielles le prévoient, ces boites pourrontispour des envois a I'ensemble des agents ewuics.
(http://www.iinternet.gouv.fr)

( http://www.fonction-publique.gouv.fr/tic)
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PROJET DE RECOMMANDATIONS POUR LA REALISATION D'UNE CHARTE
MINISTERIELLE SUR L'UTILISATION DES TECHNOLOGIES DE
L'INFORMATION ET DE LA COMMUNICATION PAR LES ORGANI  SATIONS
SYNDICALES (texte intégral du 19 juin 2001)

Remarques préliminaires

Dans le cadre de l'introduction généralisée deselms technologies de l'information et de la comioation
dans les services de I'Etat, il est nécessairatatel d'associer les organisations représentgrerkonnel a la
réflexion sur les conséquences que ces nouvealndnmsnts peuvent avoir sur l'organisation des sesvi
Parallelement, il convient de les faire bénéficiem large accés, pour leurs propres besoins, @umeaux
instruments de travail de I'administration. Cesugaux moyens ne se substituent pas a ceux qupséviis par
le décret n° 82-447 du 28 mai 1982 relatif a I'eir du droit syndical dans la fonction publique.

Les recommandations qui suivent concernent aisgniedalités d'utilisation par les organisationsdsyales :

- des messageries électroniques internes a |'asinaition ;
- des intranets administratifs ;
- des forums de discussion sur ces intranets.

Les conditions d'utilisation des nouvelles techg@e par les organisations syndicales, préconiides le
présent document, visent a simplifier I'action dgiehne des acteurs du dialogue social pour guseiteplus
efficace, tout en préservant le bon fonctionnenderitoutil de travail, propriété de I'administratio

Ces recommandations interministérielles ont vooai@tre déclinées par chaque département mimis(ét;
éventuellement, par chaque service en son seincaiagar les établissements publics nationavessalitres
institutions administratives employant des agentdips relevant du titre 1l du statut général dasctionnaires),
en fonction de I'architecture de son réseau, demddes exprimées par les organisations syndicalgsspnt
implantées et en tenant compte d'une nécessaimapét'expérimentation.

Elles ont donc pour objectif de servir de guida &ldaction de chartes ministérielles sur I'utilisades
technologies de l'information et de la communigapar les organisations syndicales, comme plusieurs
ministéres ou établissements en ont déja réalese cBartes peuvent prendre la forme d'un protatateord
entre I'administration et les syndicats représegméson sein ou étre précédées d'un tel protoetéss pourront
s'inscrire dans le cadre des dispositions qui pe@tiles conditions générales d'utilisation develbes
technologies au sein de chaque ministére - lotbegi'existent - et qui portent, par exemple, ssirciensignes de
sécurité a respecter dans l'usage des nouveammesits de travail. Les chartes ministériellesltéstide ce
travail pourront comporter une clause de révisidim de mettre régulierement en adéquation leutetanavec
la réalité technique locale.

Commentaires du texte préliminaire

Ces recommandations sont un guide qui doit serlarr@daction de chartes
ministérielles opérationnelles.

Afin de lever I'ambiguité sur le sens du mot chégte en général un document non
signé par les organisations syndicales), il estcm€ que "ces chartes peuvent
prendre la forme d'un protocole d'accord entre itadistration et les syndicats
représentés en son sein ou étre précédées d'proteicole.".

L'important est de suivre I'établissement de cesteks encore peu nombreuses

(ministeres de I'économie, des finances et deultree, de l'intérieur, services du
Premier ministre, caisse des dépbts, etc.)
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1. RECOMMANDATIONS GENERALES

1.1 Détermination des organisations syndicales béfii@ant d'un accés aux technologies de l'informatio et
de la communication.

Chaque département ministériel déterminera lesnisgions syndicales bénéficiant des facilités it ci-
dessous, selon l'architecture de son réseau, saiotes de sécurité spécifiques et en tenant tmthpprincipe
jurisprudentiel de concordance.

En période électorale, c'est a dire a compter date de cléture du dépdt des candidatures jusgpuawlu
scrutin inclus, I'accés aux technologies de l'imfation et de la communication devra étre assuré des
conditions comparables, a I'ensemble des orgamisasiyndicales admises a présenter des candidetdeda
méme champ organisationnel.

1.2. Mise a disposition de matériel informatique

L'équipement des locaux syndicaux en matérielgtiels informatiques s'effectuera au rythme mogeselon
les mémes modalités, notamment en termes de saui I'équipement professionnel des agents affelans
le service au titre duquel les locaux syndicaux stmibués. Ces dispositions concernent les locaisxa la
disposition des organisations syndicales par I'aghtnation en vertu de l'article 3 du 14 décre82°447 du 28
mai 1982. Le matériel et les logiciels fournis petimont la connexion gratuite au réseau internsetuice et/ou
du département ministériel concerné (messageiigrahet), un acceés a l'internet lorsque la coméijan du
réseau de I'administration le permet ainsi queite mn ligne d'informations destinées aux siteslisgux
hébergés sur l'intranet.

Dans ce cadre, les organisations syndicales dispd&m accés a un local propre bénéficient todteséme
rythme d'équipement. Celles qui disposent d'unl jpagagé bénéficient d'un équipement collectif.

Dans le cas des services ou un grand nombre dsagergde régulierement de facon externe au réseau
ministériel (par exemple, ministére de I'éducatiationale), il peut étre envisagé, si le niveasétaurité
informatique défini pour ce réseau le permet, qeeardinateurs privés accedent aux services dtielui-ci.
Cette hypothése concerne les cas ou le branchelesfbcaux syndicaux, mis & disposition par I'adstriation,
ou bien la mise a disposition de matériel au bénéfes responsables syndicaux pour leurs besoins
professionnels ne suffiraient pas a offrir un aa®snouvelles technologies a tous les syndicatdajuent en
bénéficier.

Par ailleurs, pour des raisons pratiques (en pdidic répartition quasi impossible des créneauslbation et
confidentialité des fichiers informatiques de l'adiistration contenus dans l'ordinateur concerregcés aux
nouvelles technologies par les organisations sytelcsera négocié au cas par cas lorsqu'il n'existe seul
poste branché au réseau ministériel au sein diuitedocal. L'administration prendra a sa chaegfotrmation
des membres des syndicats a l'utilisation des raaxveutils informatiques mis a leur dispositiontt€e
formation pourra également faire I'objet de cong@s la formation syndicale.

Commentaires du texte concernant les moyens

Les moyens prévus (locaux, matériels, formatiomsent intéressants et complets:
reste a savoir ce que donneront ces principes amemd de la réalisation sur le
terrain.

1.3. Confidentialité des échanges syndicaux

L'administration s'engage a respecter la confidétitides messages électroniques en provenance ou a
destination des boites aux lettres syndicales éoantauteurs et destinataires), du contenu des lif diffusion
élaborées par les organisations syndicales eidgetité des auteurs des messages destinés awm der
discussion modéré par une organisation syndicedgle I'anonymat des participants a été décidéod'ommun
accord entre I'administration et les syndicats.

Elle peut apporter son aide aux organisations swtel pour faire respecter la confidentialité dasnges citées
ci-dessus a I'égard de tiers. Elle ne peut étnestpour responsable des violations qui seraiepgrmant,
commises par des tiers.

Les conditions techniques de cette aide font ltadijene concertation avec les organisations sytatic®ans ce

cadre, l'administration peut, par exemple, metieedisposition des organisations syndicales legems qu'elle
emploie pour assurer la sOreté de ses propresmate
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Commentaires du texte concernant la confidentialité

Cet article est trés intéressant : la confident&ltoncerne non seulement le
contenu, mais aussi les auteurs et les destinaaire

Ce texte pourrait servir de base a certains accaféstreprise

1.4. Responsabilité des organisations syndicalesdet leurs membres

L'affichage virtuel et la modération des forumsdikeussion étant effectués par les organisationdisgles,
celles-ci, ainsi que leurs membres, engagent Egpansabilité sur les informations ou prises déipagju'ils
décident de rendre publiques.

C'est en particulier le cas dans I'hypothése duraspect de dispositions de nature pénale (par@eemjure et
diffamation publiques, contrefacon, obligations asges par la loi Informatique et libertés) ou states (par
exemple, violation du devoir de discrétion professelle ou de I'obligation de réserve).

Commentaires du texte concernant les responsalsligditoriales
La responsabilité des organisations syndicaleckstement définie.

Ce texte aussi pourrait servir de base a certaicoads d'entreprise

2. MESSAGERIE INTERNE

Il sera attribué des boites aux lettres aux coaréles des syndicats (sur les postes des locauxcaymxdbu sur
les postes extérieurs autorisés a étre reliésseawéministériel dans les conditions décrites 2w, encore, sur
les postes professionnels des responsables syriliGaules ces boites serviront pour I'envoi desages a
contenu syndical. Elles ne se substituent pas aligdprofessionnelles des responsables syndicaux.

Les chartes ministérielles prévoient des regldsatecomportement dans l'usage de la messagetieréts par
I'administration en concertation avec les orgaitgsatsyndicales et pouvant s'inscrire dans le cdésechartes
générales d'utilisation des nouvelles technologiesjuées dans les remarques préliminaires.

Les boites aux lettres ont vocation a étre utiiggéoritairement pour la vie interne des syndicatdgamment
pour la correspondance avec les adhérents etigzsashisants.

Pour ce faire, les organisations syndicales étlis sous leur seule responsabilité, des listesfision avec
l'accord préalable des agents concernés. Cet aesbpdésumeé pour les adhérents. Les autres agjestsivent
sur les listes de diffusion a partir des sites gak hébergés sur l'intranet administratif. Lesrdg figurant sur
ces listes peuvent demander a tout moment & enagliéss. Les organisations syndicales sont teneidaick
droit & ces demandes.

Commentaires du texte concernant les listes desitififi

Les organisations syndicales peuvent créer desslidé diffusion, comprenant leurs
adhérents + les agents ayant donné leur adressgirsctrivant sur la liste.

C'est une disposition originale, trés favorable auganisations syndicales, car
l'utilisation des listes de diffusion est interditens tous les accords d'entreprise.

Par ailleurs, les boites peuvent éventuellementrggour des envois a I'ensemble des agents dhuitee
Cependant, l'information syndicale & caractére g¢@évocation a étre portée a la connaissancagkds
prioritairement par le biais des sites sur l'ingtan

Dans le cas ou les envois généraux seraient aggotes régles de bon comportement mentionnéesssiid

définissent les conditions dans lesquelles dentelssages seront diffusés. Pour éviter la saturdéeméseaux,
elles peuvent notamment prévoir que ces message® siffusés par le biais de relais locaux et li€sefixent
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un nombre de messages de ce type pouvant étregpanperiode donnée, leur taille maximale, |'exiséeou non
de pieces jointes, les horaires d'envoi... Danadesinistrations ou les agents ne peuvent pas gamneur
boite a lettres pour refuser les messages deregrietteurs, ils peuvent alors demander a toutenbaine
plus recevoir de messages résultant d'un envorgéhés organisations syndicales sont tenuesidedeoit a
ces demandes.

Commentaires du texte autorisant le "SPAM"

"Les boites peuvent éventuellement servir pouedegsis a I'ensemble des agents
d'un service." : cela veut dire que le "SPAM" (erd®type publicitaire) est
autorisé. C'est une aussi disposition originaléstfavorable aux organisations
syndicales, car l'utilisation des forums est interdlans tous les accords
d'entreprise. Mais ... il est possible aux agemtsafuser les messages syndicaux.

L'interpellation des responsables hiérarchiquedepbiais de messages électroniques identiquesyéawven
nombre (pétition électronique) n'est pas autorisée.

Le non respect des modalités d'utilisation peuticoe a la fermeture des boites aux lettres cogesrpar
I'administration, dans les conditions définies glaque ministére en concertation avec les orgaoisat
syndicales.

Commentaires du texte concernant les sanctions
Les "pétitions" sont interdites
Sanctions prévues : la fermeture des boites atretet

3. SITES DES ORGANISATIONS SYNDICALES SUR LES INTRANETS
ADMINISTRATIFS

Il sera attribué aux syndicats un espace surdigtr correspondant au champ dans lequel ils sqiani@s, avec
possibilité de renvois (liens hypertexte) vers tlaisites syndicaux sur l'intranet ou l'interreis(renvois seront
décidés en cohérence avec l'accés a l'intrandtietedinet offert aux agents du département ménist ou du
service considéré). ces espaces ont vocation defteerta mise a la disposition de tout agent rad&er l'intranet
d'informations syndicales.

La mise en ligne des informations sur ces siteamet sera effectuée par les syndicats, sousdsponsabilité
éditoriale et technique. Si ces derniers ne posggudes de personne-ressource connaissant lesdqeelsrie
mise en ligne, I'administration pourra prendre learge la formation d'adhérents.

Commentaires du texte concernant la formation
Ces possibilités de formation de "spécialistesadmilse a jour de sites" est prévue
et vient s'ajouter aux moyens de formation prévierticle 1-2.

4. LES FORUMS DE DISCUSSION

Il sera ouvert la possibilité de forums de disaussmodérés par les organisations syndicales,iauwles sites
dont elles disposent sur l'intranet, sous leuraesabilité éditoriale et technique. Les modalitédadmodération
seront fixées dans les chartes ministérielles.

Commentaires du texte concernant les forums

C'est une autre disposition originale, trés favdeaiux organisations syndicales,
car l'utilisation des forums est interdite danstdes autres accords d'entreprise.
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Annexe 2 - 3

Accord " Espaces syndicats "
sur la mise en place d'un panneau d'affichage syadl sur
I'intranet de FRANCE TELECOM
(30 juillet 2000)

Accord conclu entre les soussignés :

La société France Télécom dont le siege est sjtpiabe d'Alleray -75505 PARIS CEDEX 15 - reprééemnar
Bernard BRESSON en sa qualité de Directeur desoResss Humaines, d'une part,

Et le représentant, diment mandaté a cet effetlitré’ part. Les parties signataires conviennentidp®sitions
ci-apres :

Commentaires sur les signataires

France Télécom signe un accord avec chaque orgaaisayndicale : un document
par organisation syndicale et non pas un documeigue signé par les
organisations syndicales.

Volonté de mieux faire apparaitre les engagemestgroques.

Cet accord n'est pas un modeéle, mais il peut selfeixemple pour les autres
entreprises.

PREAMBULE

France Télécom est aujourd'hui la " Net compagnieCe titre, elle souhaite expérimenter pour sdargs de
nouveaux modes d'information basés sur | 'Intram@gmment dans le domaine social.

France Télécom et I'organisation syndicale sigrat@nviennent sur les bases du présent accordri'au
compter du 31 juillet 2000 un tableau d'affichagieanet.

Une analyse de cette premiére phase d'expérimamisdia faite avec les organisations syndicalek®eembre
2000. Cette analyse devra permettre d'évaluerrgérét et de préciser, si nécessaire, les regles de
fonctionnement pour I'exercice 200 1 dans | 'hyps¢hde la poursuite de I' expérimentation.

L'Entreprise se réserve la possibilité de suspehdrpérimentation a tous moments.

Commentaires sur la durée de l'accord

La plupart de ces accords sont limités a 1 an genir compte de la nécessaire
"phase d'expérimentation”.

Article 1 : Principes de base
L'Entreprise propose a chacun des salariés d'v@ment acces a l'information syndicale de sarixch

A cet effet, 'organisation syndicale représentagt signataire du présent accord disposera dilesia
d'affichage électronique sur I'Intranet, sous résefaccord aux dispositions ci-dessous.

Celui-ci sera national et distinct des autres omgdions. Il n'en sera pas fait de déclinaisonprages, locales
ou en filiales.
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Commentaires sur le site unique

L'accord ne prévoit pas de sites régionaux congnaient a d’autres accords (ex :
Renault)

France Télécom s'engage, dans le cadre du respétiderté individuelle, a ne pas rechercheefitification
des salariés consultant le ou les sites ( arte3a tbi du 6 janvier 1978 relative a l'informatiguaux fichiers et
aux libertés).

Commentaires sur le respect des libertés

Ce rappel est important pour le respect des liberté

Article 2 : Description et situation géographique d matériel

France Télécom mettra a disposition de I'orgamieatignataire, dans le local syndical qui lui é&tcé par le
Secrétaire Général :

-1 micro-ordinateur
-1 imprimante
-1 pack Windows ainsi que le logiciel Front Page.

Le matériel ne pourra en aucun cas étre dépladéeraias de modification géographique des locaukaités
par France Télécom.

Le matériel ci-dessus sera mis gracieusement agltgm de I'organisation signataire par France&dain. Il ne
pourra étre utilisé d'autre matériel que celui-ci.

L 'hébergement et les frais associés seront aalagelde France Télécom. Les produits consommagtdeguse(,
recharges encres. ..) seront a la charge de ligagam syndicale.

Le matériel sera sous I'entiére responsabilitéodgdnisation syndicale. Toute disparition de nakéu
détérioration fera I'objet d'un remplacement &fitijue a la charge de I'organisation. L'entretmurant sera
assuré par les services informatiques de I'ensepri

Durant cette phase expérimentale, la capacité aguehsite syndical sera limitée a un maximum dméga
octets.

Commentaires sur les moyens
Les moyens matériels accordés aux syndicats seaz amportants.

Par contre, la place allouée (10 méga octets) serabbkez faible quand on sait que
tout abonné & Wanadoo dispose de 100 méga octetppblier un site personnel!

Article 3 : Hébergement des sites
L'offre Hébergenoo de TRANSPAC est retenue. Cdfte autorise la mise a disposition d'un environeahde

pré-production dans lequel I'administrateur du déd'organisation syndicale effectue les misemagu
contenu et le visualise avant envoi sur le sitditfasion.

Article 4: Acces a l'Intranet France Télécom

Gréace au matériel mis a disposition, I'organisasigmdicale signataire aura également acces aurcodte
I'Intranet de I'entreprise a I'exception des sei@ acces restreint.

Il est rappelé que, s'agissant de communicati@mneta l'entreprise, les informations contenues dahoutil ne
pourront en aucun cas étre utilisées a des usageses.

Le panneau d'affichage national de I'organisatjorisale sera référencé dans la liste des sitesnod sous la

dénomination " Espace Syndicats " avec les panndesiautres organisations hébergées. Au seinelul sera
identifié par le signe du syndicat.
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Article 5 : Responsabilité du contenu

Les communications syndicales affichées sur le ganml'affichage électronique respecteront lesdd&tgux
en vigueur ainsi que la charte déontologique dsatibn de I'Intranet du groupe. Il est notammaittréférence
au décret 82/447 du 28/05/1982, aux dispositiolatives a la presse mentionnées dans la loi du72Bg81
ainsi qu'a l'article L 412/8 du code du travail.

Ces communications seront sous l'entiere respdiigal® |'organisation syndicale. En cas d'abudeunon-
respect des textes légaux en vigueur, l'entrepeaséserve la possibilité de porter I'affaire estige.

Commentaires sur la responsabilité éditoriale

La responsabilité éditoriale est bien définie :acebt d'autant plus important que la
mis e a jour du site syndical est faite directempant|'organisation syndicale
(article 3)

Article 6 : Utilisation du réseau

Le tableau d'affichage électronique est congu paetire des informations a destination des salduégoupe
sur un mode conforme a la réglementation des pamr#affichage habituels. Ne sont notamment pasrisges
les pratiques suivantes : - le téléchargementdi&oyid'images animées, de bandes son

- le téléchargement de vidéo, d'images animéelsaddes son

- l'interactivité

- le " streaming " (visualisation de vidéo par iai® du réseau au fur et a mesure du chargement)
- la diffusion de tracts par messagerie

- le spam (diffusion d'un document en grand nombre)

- les forums et le " chat " ( causeries interacjve

- les " applets " java, moteurs de recherche apokies " (programmes i informatiques associés au

message)
Toute utilisation abusive, telle que celles memniies ci-dessus ou en cas de non- 1 respect derdlame des
textes en vigueur quel que soit le mode utiliséésir de site Intranet, Internet ou d'un autte)st quelle que
soit I'entité du syndicat concerné . ( syndicadéfétion, confédération. ..) entrainera la ferneetonmédiate du
panneau d'affichage électronique pour une duréendais.
En cas de récidive, il sera définitivement ferme.
Commentaires sur les limites d'utilisation

L'interactivité (mais le terme n'est pas défing} eterdite au syndicat! C'est une
limite qu fera sourire dans quelques années....

Le SPAM est lui aussi interdit, comme dans la piugas accords ... sauf dans les

Recommandations interministérielles sur I'utilisatides TIC par les organisations
syndicales dans les fonctions publiques.

Article 7 : Messagerie

Un lien avec la boite de messagerie e.mail dedlusgation concernée sera mise en place. Chaquésala
consultant le site aura ainsi la possibilité dedar un message a | I'attention de I'organisagindisale hébergée
sur le site. La réponse ne pourra étre qu'individue

Le principe de " chaine " est interdit et sera Sanoé selon les régles mentionnées a l'article 6.
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Commentaires sur la messagerie du site syndical

Chaque salarié peut laisser un message sur lesgitdical : tous les accords
d'entreprise ne prévoient pas cette possibilité.

Article 8 : Formation des administrateurs de site

Pour une utilisation optimale du matériel mis gdwstion de l'organisation syndicale, I'entreppsendra a sa
charge la formation de 2 personnes de I'organisatjodicale.

Cette formation devra porter sur :
- les principaux concepts d'Intranet
- les outils de conception et d'édition de pageMHT

- les outils graphiques
- la base du langage HTML

Commentaires sur les possibilités de formation

chaque salarié de France Télécom étant formé aidation d'internet, I'accord ne
concerne que la formation, plus spécialisée, desiadtrateurs de site.

Article 9 : Engagement de I'organisation syndicale

L'organisation syndicale s'engage par sa signatvespecter et a faire respecter dans sa globatithrd ci-
dessus dés sa date de mise en ceuvre.

Fait a Paris le 30 juillet 2000

52 © Yves Lasfargue - 2008



Annexe 2 - 4

Présentation rapide de quelques exemples d'accerdd 'utilisation
des TIC

2 - 4 - 1 Charte sur l'utilisation des nouvellesctenologies de l'information par les
syndicats de la Bibliotheque Nationale de FranceNB)

Signataires syndicaux:CFDT et UNSA
Date de la signature:2 octobre 2002
Objet : expression syndicale
Principales dispositions :
« 1 kiosque électronique syndical est ouvert sutrdimet

« La messagerie est ouverte a la correspondanceadndile ou a la diffusion limitée.
« Des listes de diffusion peuvent étre établies daecord préalable des agents concernés

e Possibilité de lien entre kiosque et messagerie
« Un accord complémentaire sera négocié pour la gerdes élections

Informations complémentaires : Liaisons sociale$ cnovembre 2002 n° 13761 - page 1

2 - 4 - 2 Accord sur l'acces aux technologies tiefbrmation et de la communication des
syndicats et ce de la COGEMA

Signataires syndicaux:6 syndicats représentatifs (mais entrée en vigsespendue a l'adoption d'une
charte d'utilisation)

Date de la signature:17 octobre 2002

Objet : expression syndicale et CE

Principales dispositions :

« Chaque syndicat et CE peut créer un site surdhetr (au plus 1 giga octets) respectant la
réglementation des panneaux d'affichage

« La messagerie est ouverte a une liste limitée deéndgaires identifiés.

e Prise en charge du matériel, des connexions e¢ @artie de la formation (2 jours tous les 3
ans)

Informations complémentaires : Liaisons sociale$ cnovembre 2002 n° 13761 - page 1
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Annexe 2 -5

Quelques arréts de la Cour de cassation
2 - 5-1 Respect de la vie privée dans l'actipitéfessionnelle

Arrét de la Cour de cassation du 2 octobre 2001
concernant la confidentialité des fichiers informaigques marqués "personnels™

On trouvera ci-aprés les extraits de l'arrét deédar de Cassation - Chambre Sociale du 2 octolig @dir le
texte intégral sur le site du "Forum des droitsl'saternent” (http://www.foruminternet.org/) adiaesse
http://www.foruminternet.org/documents/jurisprudefiice. phtml|?id=171

Il s'agit d'un pourvoi en cassation d'un arrét teled22 mars 1999 par la Cour d'appel de Paricgzrentre la
société Nikon France et un ingénieur salarié M.O.)

Audience publique du 2 octobre 2001

Cour de Cassation - Chambre Sociale

M.Wagquet, conseiller doyen faisant fonction de joiest
Arrét n°4165 FS-P+B+R+ |

Sur le pourvoi incident de M.O:

Vu l'article 8 de la Convention européenne de sgange des droits de I'homme et des libertés fondtates,
I'article 9 du Code civil, I'article 9 du nouveaade de procédure civile et l'article L 120-2 du Edldi travail,

Attendu que le salarié a droit, méme au temps &eaule travail, au respect de l'intimité de sapivée, que
celle-ci implique en particulier le secret des espondances, que I'employeur ne peut dés lorsygdason de
cette liberté fondamentale prendre connaissancendesages personnels émis par le salarié et raclis p
grace a un outil informatique mis a sa disposifionr son travail et ceci méme au cas ou I'emplog@tait
interdit une utilisation non professionnelle dediaateur,

Attendu que pour décider du licenciement d M.Otéuastifié par une faute grave, la cour d'appeb@mment
retenu que le salarié avait entretenu pendanteages de travail une activité paralléle, qu'ebstfondée pour
établir le comportement sur le contenu de messagéspar le salarié, que I'employeur avait décdswar
consultant l'ordinateur mis a la disposition de Nd&D la société et comportant un fichier intityb&tsonnel”,

Qu'en statuant ainsi la cour d'appel a violé Irtetesusvisés;

PAR CES MOTIFS:
CASSE ET ANNULE, dans toues ses dispositions taendu le 22 mars 1999...

Rappel des articles cités dans l'arrét :
L'arrét s'appuie sur 4 articles :

- larticle 8 de la Convention européenne de saudegades droits de I'homme et des libertés
fondamentales

Article 8 de la Convention européenne des droitthdenme - Droit au respect de la vie privée et
familiale

1. Toute personne a droit au respect de sa viegpret familiale, de son domicile et de sa
correspondance.

2. Il ne peut y avoir ingérence d'une autorité pgisé dans I'exercice de ce droit que pour autant
gue cette ingérence est prévue par la loi et qigtinstitue une mesure qui, dans une société
démocratique, est nécessaire a la sécurité natmramla sireté publique, au bien-étre
économique du pays, a la défense de I'ordre etpadaention des infractions pénales, a la
protection de la santé ou de la morale, ou a latgetion des droits et libertés d'autrui.
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- l'article 9 du nouveau Code civil :

Article 9 du Code civil

Chacun a droit au respect de sa vie privée. Lesgygepuvent, sans préjudice de la réparation du
dommage subi, prescrire toutes mesures, telleségeestre, saisie et autres, propres a empécher
ou faire cesser une atteinte a l'intimité de lapiarée : ces mesures peuvent, s'il y a urgence, ét
ordonnées en référé.

- l'article 9 du nouveau Code de procédure civile

Article 9 du nouveau Code de procédure civile
Il incombe a chaque partie de prouver conforménadatloi les faits nécessaires au succes de sa
prétention.

- larticle L 120-2 du Code du travail :

Article L120-2 du Code du Travail

Nul ne peut apporter aux droits des personnes elidartés individuelles et collectives de
restrictions qui ne seraient pas justifiées pankture de la tache a accomplir ni proportionnées
au but recherché.

Commentaires sur cet arrét trés important

1) Cet arrét rappelle que "le salarié a droit, mémetemps et au lieu de travail, au
respect de l'intimité de sa vie privée, ".

Il rappelle donc qu'il peut exister un espace 'ievée" dans I'espace "vie
professionnelle”. Cela vient équilibrer le fait quie plus en plus souvent, un espace
"vie professionnelle” vient pénétrer I'espace 'miwée" (travail nomade, téléphone
mobile, ...).

2) Cet arrét précise qu'un employeur ne peut aggardmme preuve de la faute
grave des éléments obtenus en consultant un dassien fichier nommé
"personnel" : cela semble induire que si un salgmiétége ses fichiers liés a sa vie
privée par la mention "Personnel”, I'employeur mipjamais lire le contenu des
fichiers ainsi protégés.

Mais il faut étre conscient des difficultés d'apption de ce principe : dans quelle
limite le salarié peut - il utiliser les capacitde I'outil mis & sa disposition pour ses
besoins personnels?

Cela semble aussi induire que, a contrario, un @yglr peut lire les autres

fichiers non marqués "personnel”

Cette disposition va induire un certain nombre dgatiations dans les entreprises

car devant cette interdiction de consultation,desployeurs vont certainement

demander aux salariés respecter un certain nombrmddalités d'utilisation du

fichier "personnel":

- engagement de ne pas mettre de fichiers professi®dians le dossier
"personnel”.

- taille maximale du dossier "personnel”

- etc.
Pour I'utilisation de la messagerie, a notre al@gsmeilleure solution serait

d'obtenir que chaque salarié dispose d'une douibete aux lettres" (voir
propositions sur les respect des libertés):
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une "boite aux lettres" correspondant & une adrgsséessionnelle que
I'employeur peut ouvrir en cas de nécessité

une" boite aux lettres " correspondant a une adz€'gersonnelle” que
I'employeur ne peut ouvrir
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2 - 5 - 2 Représentativité syndicale et Internet

Arrét de la Cour de cassation du 2 décembre 2002 meernant la
représentativité syndicale et l'utilisation d'internet

Texte intégral sur le site legifrance :
http://www.legifrance.gouv.fr/WAspad/Visu?cid=11@&Indice=1&table=CASS&ligneDeb=1

La Caisse d'épargne d'Alsace avait attaqué le jagedu tribunal d'instance de Strasbourg qui aaiepté la
désignation d'un délégué syndical de la part ddisgh SUD Caisse d'épargne.

La Caisse d'épargne d'Alsace considérait que ldic3nSUD Caisse d'épargne n'était pas représecaati ne
répondait pas aux deux critéres essentiels desemativité que sont I'ancienneté et I'expériehtzes le
tribunal d'instance de Strasbourg avait reconmapaésentativité du fait de I' activisme syndicalantestable”
déployé par le syndicat SUD Caisse d'épargne.

La Caisse d'épargne estimait :

"gue l'activité déployée suppose I'exercice d'ucteoa syndicale organisée et non d'un simple "astie
syndical" ; qu'en I'espéce, le Syndicat SUD s'étaibgé la possibilité d'utiliser le réseau Intetred les

boites E-mail des salariés pour diffuser a tout ranhtdes messages syndicaux a I'ensemble du petsonne

de I'entreprise ; que le juge d'instance estimesoelant qu'a la supposer illicite, I'utilisation p&ud du
réseau internet et des boites E-mail de I'ensedibleersonnel, a une fréquence telle qu'elle avait
entrainé la saisine du juge des référés par la S&aépargne, révélait a tout le moins "un actigsm
syndical incontestable" de la part du nouveau syaidile nature a compenser la défaillance des autres
critéres ; qu'en statuant ainsi, quand les agissemde ce nouveau syndicat dénotaient au contraire
comportement incompatible avec la reconnaissancgadeprésentativité de fait, le tribunal a privéns
jugement de base légale au regard des articles8B:-2 et L. 412-11 du Code du travail."

Pourtant, la Cour de Cassation a rejeté le pouteda Caisse d'épargne et a donc approuvé le jugetue
tribunal d'instance qui reconnaissait la représemitiadu syndicat SUD Caisse d'épargne.

Commentaires sur cet arrét

Cette position de la Cour de cassation est étormeat I'envoi de messages nombreux aux salariés
("spam syndical") peut étre fait par un seul indiviet ne peut donc étre une marque de représeitéativ
D'autre part toutes les actions de "spamming" <& discutables et sont méme, maintenant, inesdit
dans certains cas (directive européenne sur le carcerélectronique).

Informations complémentaires : Commentaires de J&anmanuel Ray, professeur de droit a I'Univerd@é
Paris - Sorbonne (Panthéon - Sorbonne) dans lagbtice Monde" du 7 janvier 2003 (page 20).
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Annexe 2 - 6

Décret du 20 octobre 2005 concernant
les correspondants a la protection des données

La loi n° 2004-801 du 6 ao(t 2004, loi relativesadrotection des personnes physiques a I'égardrd@ésments
de données a caractére personnel, a modifié praforht la loi n° 78-17 du 6 janvier 1978 relative a
I'informatique, aux fichiers et aux libertés.

En particulier, elle a allégé les modalités de déation des fichiers a la CNIL en dispensant leseaprises de
déclarer leurs fichiers si elles ont désigné unrespondant chargé d'assurer la protection des deané

Ce décret du 20 octobre 2005 comporte 8 titresOét drticles (33 pages !). Cette analyse ne porte sur le
Titre Ill (articles 42 & 56) qui concerne la postit® de création d'un correspondant a la proteatides données
dans chaque entreprise

58

Rappel de la nouvelle rédaction de l'article 22 -de la loi n° 78-17 du 6 janvier 1978 :

" Les traitements pour lesquels le responsable sighé un correspondant a la protection d
données a caractére personnel chargé d'assuremedimaniere indépendante, le respect
obligations prévues dans la présente loi sont disps des formalités prévues aux articles 23 ef
sauf lorsqu'un transfert de données a caracters@anel a destination d'un Etat non membre d
Communauté européenne est envisagé.

La désignation du correspondant est notifiée a tanGission nationale de l'informatique et @
libertés.

Elle est portée a la connaissance des instancagseptatives du personnel.

Le correspondant est une personne bénéficiant dedifigations requises pour exercer s
missions.

Il tient une liste des traitements effectués imatédient accessible a toute personne en faisa
demande et ne peut faire l'objet d'aucune sanctienla part de I'employeur du fait d
I'accomplissement de ses missions.

Il peut saisir la Commission nationale de linfortigae et des libertés des difficultés qu'

rencontre dans l'exercice de ses missions. "

es

des

24,
la

D

es
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Décrets, arrétés, circulaires
Textes généraux
Ministéere de la justice

Décret n° 2005-1309 du 20 octobre 2005 pris papplication de la loi n° 78-17 du 6 janvier 197ktiee a
l'informatique, aux fichiers et aux libertés, makf par la loi n° 2004-801 du 6 aolt 2004

(téléchargeable a I'adresse : http://www.legifrancergdr/WAspad/UnDocument?base=LEX&nod=1DE0051309

TITRE ler : DE LA COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTES

TITRE Il : DES FORMALITES PREALABLES A LA MISE EN (EUVRIES TRAITEMENTS DE DONNEES A
CARACTERE PERSONNEL

TITRE lll : DES CORRESPONDANTS A LA PROTECTION DES DONNEES

TITRE IV : DES POUVOIRS DE LA COMMISSION

TITRE V : DISPOSITIONS PARTICULIERES AUX TRAITEMENTS REEVANT DES ARTICLES 26 ET 42 DE LA
LOI DU 6 JANVIER 1978

TITRE VI : DISPOSITIONS PENALES

TITRE VIl : DISPOSITIONS RELATIVES A L'OUTRE-MER

TITRE VIII : DISPOSITIONS FINALES

TITRE I

DES CORRESPONDANTS A LA PROTECTION DES DONNEES

Chapitre ler
Du correspondant a la protection des données atéeggpersonnel

Article 42

La désignation d'un correspondant a la protectemdbnnées a caractere personnel par le responsable
traitements relevant des formalités prévues audlest22 a 24 de la loi du 6 janvier 1978 susvisstenotifiée a
la Commission nationale de l'informatique et dbsrliés par lettre recommandée avec demande devis d
réception ou par remise au secrétariat de la cosmnigontre recu, ou par voie électronique aveostde
réception qui peut étre adressé par la méme voie.

Commentaire :
C’est I'entreprise qui désigne ce correspondard arotection des données (CDR).
Si elle notifie son CDP auprés de la CNIL et destance représentative du
personnel (voir article 45 ci-aprées), elle n'a pla déclarer I'ensemble de ses
traitements automatisés et sites web préalablegnésur mise en ceuvre

Article 43

La notification prévue a l'article 42 du présentréé mentionne :

1° Les nom, prénom, profession et coordonnées ssimienelles du responsable des traitements, léatesant,
ceux de son représentant, ainsi que ceux du camdapt a la protection des données a caractererpeis
Pour les personnes morales, la notification mengdeur forme, leur dénomination, leur siége sagilasi que
I'organe qui les représente légalement ;

2° Lorsque le correspondant a la protection desiélem a caractére personnel est une personne niesale,
mémes renseignements concernant le préposé geestanpe morale a désigné pour exercer les misdeons
correspondant ;

Commentaires :

Le CDP peut étre une personne physique ou une peesmorale (SSlI, ...)

Internet, droits des salariégntranets syndicaux 59




3° Si la désignation est faite seulement pour oertaaitements ou catégories de traitements, fémation de
Ceux-ci ;

4° La nature des liens juridiques entre le corradpat et la personne, l'autorité publique, le serou
I'organisme aupres duquel il est appelé a exeesefosictions ;

5° Tout élément relatif aux qualifications ou ré&igces professionnelles du correspondant et, Iéad#ant, de
son préposé en rapport avec cette fonction ;

Commentaires :

Aucune qualification spécifique n’est requise. Mbmrait évident que le CDP
doit avoir une bonne connaissance des technigdesmatiques utilisées dans
I'entreprise.

6° Les mesures prises par le responsable desteaits en vue de I'accomplissement par le corregpomid ses
missions en matiére de protection des données.

L'accord écrit de la personne désignée en quaigodespondant est annexé a la notification.

La désignation d'un correspondant a la protectesdbnnées a caractére personnel prend effet iapas la
date de réception de la notification par la Comioissationale de l'informatique et des libertés.

Toute modification substantielle affectant les mfiations mentionnées aux 1° a 6° est portée anaaissance
de la Commission nationale de l'informatique etldestés, dans les formes définies a l'article 42.

Article 44

Lorsque plus de cinquante personnes sont chargdasnise en oeuvre ou ont directement acces aux
traitements ou catégories de traitements autonsgtisér lesquels le responsable entend désigner un
correspondant a la protection des données a cexgésonnel, seul peut étre désigné un correspbnda
exclusivement attaché au service de la personniguderité publique ou de I'organisme, ou appant¢au
service, qui met en oeuvre ces traitements.

Commentaires :

Cet article induit que les PME de moins de 50 penss peuvent « mutualiser » in
CDP commun a plusieurs PME.

Par dérogation au premier alinéa :

a) Lorsque le responsable des traitements estaaiété qui contréle ou qui est contrblée au senadele L.
233-3 du code de commerce, le correspondant peutlésigné parmi les personnes au service de ilt&ayli
contrdle, ou de l'une des sociétés controléesqite derniére ;

b) Lorsque le responsable des traitements est needlom groupement d'intérét économique au senigre vt
du livre deuxiéme du code de commerce, le corredgnurpeut étre désigné parmi les personnes awcseatudit
groupement ;

¢) Lorsque le responsable des traitements faitepditin organisme professionnel ou d'un organisgeoupant
des responsables de traitements d'un méme setetivites, il peut désigner un correspondant mendaette
fin par cet organisme.

Article 45

La désignation d'un correspondant a la protectemdbnnées a caractére personnel est, préalablarmant
notification a la Commission nationale de l'infotigae et des libertés, portée a la connaissantmsi@nce
représentative du personnel compétente par le meapte des traitements, par lettre recommandée avec
demande d'avis de réception.
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Commentaires :

Article trés important pour le respect des liberigdividuelles et collectives : la
désignation du CDP doit portée a la connaissanc€dmité d’entreprise ou des
délégués du personnel.

Article 46

Le correspondant & la protection des données atéaggpersonnel exerce sa mission directement sudpre
responsable des traitements.

Le correspondant ne recoit aucune instruction pexercice de sa mission.
Le responsable des traitements ou son représdétmhine peut étre désigné comme correspondant.

Les fonctions ou activités exercées concurremmankepcorrespondant ne doivent pas étre suscepiilae
provoquer un conflit d'intéréts avec l'exercicesdamission.

Article 47

Le responsable des traitements fournit au corradguartous les éléments lui permettant d'établifattualiser
régulierement une liste des traitements automatigg&n oeuvre au sein de I'établissement, ducseou de
I'organisme au sein duquel il a été désigné etagdéfaut de désignation d'un correspondant, neléard des
formalités de déclaration prévues par les arti2lea 24 de la loi du 6 janvier 1978 susvisée.

Commentaires :

Le CDP doit étre informé de tous les traitememfichiers portant sur des
données a caractere personnel.

Article 48

Dans les trois mois de sa désignation, le corredgnura la protection des données a caractére pmistresse
la liste mentionnée & l'article 47. La liste précigour chacun des traitements automatisés :

1° Les nom et adresse du responsable du traiteshdetcas échéant, de son représentant ;
2° La ou les finalités de traitement ;
3° Le ou les services chargés de le mettre en eguvr

4° La fonction de la personne ou le service auguggiel s'exerce le droit d'acces et de rectificatiosi que
leurs coordonnées ;

5° Une description des catégories de donnéesdsaiténsi que les catégories de personnes consgragee
traitement ;

6° Les destinataires ou catégories de destinatiadiesités a recevoir communication des données ;
7° La durée de conservation des données traitées.

La liste est actualisée en cas de modificationtsmliglle des traitements en cause. Elle compartiate et
I'objet de ces mises a jour au cours des troisiélemannées.

Le correspondant tient la liste a la dispositiorialge personne qui en fait la demande.
Une copie de la liste est délivrée a l'intéressé demande. Le responsable des traitements perdsuiner la

délivrance de cette copie au paiement d'une sonuineegpeut excéder le co(t de la reproduction.
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Lorsque la liste ne recense pas la totalité désimants mis en oeuvre par le responsable, elldiom® que
d'autres traitements relevant du méme responsahleht sur la liste nationale mise a la dispositio public
en application de l'article 31 de la loi du 6 j&mn1978 susvisée.

Commentaires :

Cet article précise que le correspondant tientiséel a la disposition de toute
personne qui en fait la demande : cela veut dineparticulier, que le Comité
d’entreprise et les délégués du personnel peuviepbsger de cette liste afin d
evérifier qu’aucun traitement n’est « oublié ».

Article 49

Le correspondant veille au respect des obligafwégues par la loi du 6 janvier 1978 susvisée jesir
traitements au titre desquels il a été désigné.

A cette fin, il peut faire toute recommandationrasponsable des traitements.

Il est consulté, préalablement a leur mise en agsur I'ensemble des nouveaux traitements apadigsrer
sur la liste prévue par l'article 47.

Il recoit les demandes et les réclamations depaes intéressées relatives aux traitements fijsrara liste
prévue par l'article 47. Lorsqu'elles ne relevexd ge sa responsabilité, il les transmet au reaptmdes
traitements et en avise les intéressés.

Il informe le responsable des traitements des nemeuts constatés avant toute saisine de la Conomissi
nationale de l'informatique et des libertés.

Il établit un bilan annuel de ses activités qudgente au responsable des traitements et gotiltie disposition
de la commission.

Commentaires :

Cet article induit que le correspondant a la prdtea des données doit, en plus de
ses compétences informatiques, avoir certaines étempes juridiques.

Article 50

Le responsable des traitements peut, avec l'acloobrrespondant a la protection des données atéeza
personnel, lui confier les missions mentionnééaréidle 49 pour la totalité des traitements qpetent du
responsable.

Dans ce cas, la naotification prévue a l'articleediZait mention.

Article 51

La Commission nationale de l'informatique et desrtiés peut étre saisie a tout moment par le qonekant a
la protection des données a caractére personrelreaponsable des traitements de toute diffigelt€ontrée a
l'occasion de l'exercice des missions du correspundl'auteur de la saisine doit justifier qu'il@n
préalablement informé, selon le cas, le corresputnolale responsable des traitements.

La Commission nationale de l'informatique et dbsriés peut & tout moment solliciter les obsermatitu
correspondant a la protection des données ou chllessponsable des traitements.

Commentaires :

Cet article permet au Correspondant a la protectitl@s données, mais aussi au
responsable des traitements de faire appel a laLCNI
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Article 52

Lorsque la Commission nationale de l'informatiquides libertés constate, apres avoir recueillicfservations,
que le correspondant manque aux devoirs de saomjsdle demande au responsable des traitemetds de
décharger de ses fonctions en application du Illadticle 22 de la loi du 6 janvier 1978 susvisée.

Article 53

Hors le cas prévu a l'article 52, lorsqu'il envisalg mettre fin aux fonctions du correspondant poumotif
tenant a un manquement aux devoirs de sa missisasponsable des traitements saisit la Commissitionale
de l'informatique et des libertés pour avis paréatecommandée avec demande d'avis de récepbopactant
toutes précisions relatives aux faits dont il edtdrief.

Le responsable des traitements notifie cette samincorrespondant dans les mémes formes eniafarqu'il
peut adresser ses observations a la Commissiamaiide l'informatique et des libertés.

La Commission nationale de l'informatique et desertiés fait connaitre son avis au responsableraiésnhents
dans un délai d'un mois a compter de la réceptosadsaisine. Ce délai peut étre renouvelé unsdoidécision
motivée de son président.

Aucune décision mettant fin aux fonctions du cqroeglant ne peut intervenir avant I'expiration diaidérévu a
l'alinéa précédent.

Commentaires :

Cet article apporte une certaine protection au espondant a la protection des
données.

Article 54

Lorsque le correspondant est démissionnaire ouad@étde ses fonctions, le responsable des traitsrean
informe la Commission nationale de l'informatiqueles libertés dans les formes prévues a l'adizle

La notification de cette décision mentionne en@lgrmotif de la démission ou de la décharge etyannexé,
en lieu et place de l'accord prévu au huitiemegalide I'article 43, le justificatif de la notificat de la décision
au correspondant.

Cette décision prend effet huit jours aprés sa dateception par la Commission nationale de Fmégique et
des libertés.

Hormis le cas du remplacement du correspondaregsfgonsable des traitements est alors tenu degenatans
le délai d'un mois, aux formalités prévues auxckssi23 et 24 de la loi du 6 janvier 1978 susvsag
I'ensemble des traitements qui s'en étaient trodigpensés du fait de la désignation a laqueéstimis fin.

Article 55

Lorsque le responsable des traitements ne respastees obligations légales relatives au correspinia
Commission nationale de l'informatique et des ti&®t'enjoint par lettre recommandée avec accuséaggtion
de procéder aux formalités prévues aux articlest23l de la loi du 6 janvier 1978 susvisée. Cetted
mentionne les traitements concernés par l'injondiosi que le délai dans lequel le responsablérdiésments
doit s'y conformer.
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Chapitre Il

Du correspondant a la protection des données appamant
a un organisme de presse écrite ou audiovisuelle

Article 56

Le correspondant prévu au quatrieme alinéa decla7 de la loi du 6 janvier 1978 susvisée estgié par le
responsable de traitements de données a caraetdanpel aux fins de journalisme mis en oeuvraupar
organisme de la presse écrite ou audiovisuelleo@@spondant est désigné parmi les personnesi@éttsau
service de cet organisme.

Le correspondant est soumis aux dispositions dsepiéditre, a I'exception des regles relativesdgkignation et

aux missions du correspondant prévues par le 2ariele 43, I'article 45, les 4° et 7° et lesidixe, onzieme et
douzieme alinéas de l'article 48, ainsi que le wigge alinéa de l'article 49 du présent décret.

64 © Yves Lasfargue - 2008



Annexe 3-1

Convention sur la cybercriminalité
adoptée par le Conseil de I'Europe le 8 novembr@2@ Budapest

(voir le site du Conseil de I'Europe ( : texte gred + le rapport explicatif)
http://conventions.coe.int/Treaty/FR/cadreprojéta.h

Présentation

La Convention a été adoptée par le Comité des Masidors de sa 109e Session, le 8 novembre 208%t e
ouverte a la signature, a Budapest, a partir doo2@mbre 2001.

La Convention sera le premier traité internatianalles infractions pénales commises via l'Inteetefautres
réseaux informatiques, traitant en particulier idésctions portant atteinte aux droits d'autedss|a fraude liée
a l'informatique, de la pornographie enfantinesigue des infractions liées a la sécurité desatése

Il contient également une série de pouvoirs deqaores, tels que la perquisition de réseaux infoques et
I'interception. Son principal objectif, énoncé dnpréambule, est de poursuivre "une politiqueafeen
commune destinée a protéger la société contreblercsime, notamment par I'adoption d'une légistatio
appropriée et la stimulation de la coopérationrir@gonale".

La Convention est le fruit de quatre années dalratexperts du Conseil de I'Europe, auxqueleatassociés
des experts des Etats-Unis, du Canada, du Japteuétes Etats non membres de I'Organisation.

Il est prévue de la compléter par un Protocoletaddiel visant la criminalisation de toute diffuside
propagande raciste et xénophobe par le biais deaus informatiques.

Commentaires du texte de présentation

Cette convention doit étre ratifiée par les parlensedes différents pays signataires,
ce qui demandera un délai de plusieurs annéeautlfappeler que le Conseil de
I'Europe regroupe 43 pays membres, c'est a direib@ap plus que I'Union
européenne.

Cette Convention est ouverte a la signature detsEt@mbres du Conseil de
I'Europe et des Etats non membres qui ont partiéisén élaboration, en

particulier les Etats-Unis, le Canada, et le Japdgle entrera en vigueur le

premier jour du mois qui suit I'expiration d’'unenpgde de trois mois apres la date
a laquelle cinq Etats, incluant au moins trois Btatembres du Conseil de I'Europe,
auront exprimé leur consentement a étre liés padavention. (article 36)

C'est le premier texte international permettantinrent la lutte contre la
cybercriminalité tout en respectant les droits faméntaux. (Article 15)

Les articles les plus contestés (a tort a notres asar il faut prendre les moyens
nécessaires a la lutte contre la cybercriminalipéy les défenseurs des libertés sont
les articles concernant la perquisition des réseemfiarmatiques et l'interception :
Article 16 — Conservation rapide de données infdiquees stockées

Article 17 — Conservation et divulgation rapidesdimnées relatives au trafic.
Article 19 — Perquisition et saisie de donnéesrimitiques stockées

Article 20 — Collecte en temps réel des donnéedivek au trafic

Article 21 — Interception de données relatives antenu
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Pour le moment, il faut regretter qu'elle ne conipgras d'article concernant la
répression de la propagande raciste et xénophobe.

(Les commentaires sur cette convention sont cetvds Lasfargue)
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Extraits de la Convention sur la cybercriminalité

[ Conseil de I'Europe - Budapest, 23.X1.2001]

(voir le site du Conseil de I'Europe : texte ingdgr le rapport explicatif)

Préeambule

Les Etats membres du Conseil de I'Europe et lessafitats signataires,

Considérant que le but du Conseil de I'Europe @sédliser une union plus étroite entre ses membres
Reconnaissant l'intérét d'intensifier la coopérativec les autres Etats parties & la Convention;
Convaincus de la nécessité de mener, en priongpaolitique pénale commune destinée a protégardgté de
la criminalité dans le cyber-espace, notamment'@adoption d'une Iégislation appropriée et par €aonation de

la coopération internationale;

Conscients des profonds changements engendrés pamiérisation, la convergence et la mondialisation
permanente des réseaux informatiques;

Préoccupés par le risque que les réseaux inforagigt I'information électronique soient utilisgalément
pour commettre des infractions pénales et querkasvps de ces infractions soient stockées et tigasmar le
biais de ces réseaux;

Reconnaissant la nécessité d’'une coopération kestietats et 'industrie privée dans la lutte ceriér
cybercriminalité et le besoin de protéger les Btefégitimes liés au développement des techndatge
I'information ;

Estimant qu'une lutte bien menée contre la cylminslité requiert une coopération internationaleretiere
pénale accrue, rapide et efficace; (....)

Gardant a I'esprit la nécessité de garantir unlibgeiadéquat entre les intéréts de I'action répveset le
respect des droits de 'homme fondamentaux, telggguantis dans la Convention de sauvegarde dis deo
I’'homme et des libertés fondamentales du ConsdiEdeope (1950), dans le Pacte international ifedaitx
droits civils et politiques des Nations Unies (19&nsi que dans d’autres conventions internat&ma
applicables en matiére de droits de 'homme, qafifirtnent le droit de ne pas étre inquiété pourcgesions, le
droit a la liberté d’expression, y compris la litéede rechercher, d’obtenir et de communiquer mfesmations
et des idées de toute nature, sans considératifsortt@re, ainsi que le droit au respect de laprigée; (....)
Sont convenus de ce qui suit:

Commentaires du préambule

Ce préambule:

- justifie la nécessité d'une coopération interaaéle pour lutter contre la
cybercriminalité

- précise que ce texte respecte les garantiesiohdilles telles que définies dans les
différents textes internationaux.(voir article 15).

Chapitre | - Terminologie
Article 1 — Définitions

Aux fins de la présente Convention, l'expression:
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a. «systeme informatique» désigne tout disposibié ou ensemble de dispositifs interconnectés ou
apparentés, qui assure ou dont un ou plusieurseé@lSnassurent, en exécution d'un programme, un
traitement automatisé de données;

b. «données informatiques» désigne toute représamtie faits, d'informations ou de concepts soe u
forme qui se préte a un traitement informatiqueompris un programme de nature a faire en sortenqu’
systeme informatique exécute une fonction;

c. «fournisseur de service» désigne :

i. toute entité publique ou privée qui offre audisateurs de ses services la possibilité de
communiquer au moyen d’'un systéme informatique ;

ii. toute autre entité traitant ou stockant desmé@s informatiques pour ce service de
communication ou ses utilisateurs ;

d. «données relatives au trafic» désigne toutea@sayant trait a une communication passant par un
systeme informatique, produites par ce dernieaehdu’élément de la chaine de communication,
indiquant I'origine, la destination, I'itinérair&heure, la date, la taille et la durée de la comitation ou
le type du service sous-jacent.

Commentaires de la terminologie

On est bien dans un texte concernant les "nouvdkesinologies puisqu'il est
nécessaire de définir le vocabulaire!

I faut bien distinguer les données relatives afitr( 8d) et les données relatives

aux contenus, car les contrdles (et les dangertseifde aux libertés) ne seront pas
les mémes.

Chapitre Il - Mesures a prendre au niveau national

Section 1 - Droit pénal matériel

Titre 1 - Infractions contre la confidentialiténtégrité et la disponibilité des données et sysemformatiques
Article 2 - Accés illégal

Article 3 - Interception illégale

Article 4 - Atteinte a l'intégrité des données.

Article 5 - Atteinte a l'intégrité du systéme

Article 6 - Abus de dispositifs

Titre 2 - Infractions informatiques

Article 7 - Falsification informatique
Article 8 - Fraude informatique

Titre 3 - Infractions se rapportant au contenu

Article 9 — Infractions se rapportant a la porngdyia enfantine

Titre 4 - Infractions liées aux atteintes a la préje intellectuelle et aux droits connexes
Article 10 - Infractions liées aux atteintes a fagriété intellectuelle et aux droits connexes
Titre 5 — Autres formes de responsabilité et detiams

Article 11 - Tentative et complicité

Article 12 — Responsabilité des personnes morales
Article 13 — Sanctions et mesures
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Commentaires concernant les mesures a prendre areau national en droit
pénal

Les articles 2 a 13 définissent les différentesaatfons. La convention prévoit que
chaque état signataire (appelé chaque "partie"} doiopter une réglementation
nationale permettant de lutter contre ces infraatio

Section 2 — Droit procédural

Titre 1 — Dispositions communes

Article 14 — Portée d'application des mesures ditdie procédure
Article 15 — Conditions et sauvegardes

1. Chaque Partie veille a ce que l'instaurationmise en oeuvre et I'application des pouvoirs et
procédures prévus dans la présente section soiemises aux conditions et sauvegardes prévuespar s
droit interne, qui doit assurer une protection aée des droits de I'homme et des libertés, ercpber

des droits établis conformément aux obligationsaplie-ci a souscrites en application de la Corigant
de sauvegarde des droits de I'hnomme et des libimémmentales du Conseil de I'Europe (1950) et du
Pacte international relatif aux droits civils elipgues des Nations Unies (1966) ou d’autres insgnts
internationaux applicables concernant les droitBrdenme, et qui doit intégrer le principe de la
proportionnalité.

2. Lorsque cela est approprié eu égard a la ndtupuvoir ou de la procédure concerné, ces conditi
et sauvegardes incluent, entre autres, une superyigliciaire ou d’autres formes de supervision
indépendante, des motifs justifiant I'applicationsaque la limitation du champ d’application etlde
durée du pouvoir ou de la procédure en question.

3. Dans la mesure ou cela est conforme a l'infguitic, en particulier a la bonne administratioriae
justice, chaque Partie examine I'effet des pouwvetigrocédures dans cette Section sur les droits,
responsabilités et intéréts Iégitimes des tiers.

Commentaires concernant la protection des liberiédividuelles et collectives

Tout I'équilibre de cette Convention repose suekpect des ces articles qui
rappellent les textes de base, la nécessité dengajpm judiciaire et le principe de
proportionnalité.

Titre 2 — Conservation rapide de données informascstockées

Article 16 — Conservation rapide de données infdiquas stockées

1. Chaque Partie adopte les mesures |égislativeastiets qui se révelent nécessaires pour perndesis
autorités compétentes d’ordonner ou d'imposer dautee maniére la conservation rapide de données
électroniques spécifiées, y compris des donnéasves$ au trafic, stockées au moyen d'un systeme
informatique, notamment lorsqu'il y a des raisoapednser que celles-ci sont particulierement
susceptibles de perte ou de modification.

2. Lorsqu’une Partie fait application du paragraplee-dessus, au moyen d’une injonction ordonnant a
une personne de conserver des données stockéd@spése trouvant en sa possession ou sous son
contrdle, cette Partie adopte les mesures légiskat autres qui se révelent nécessaires pogeobli
cette personne a conserver et protéger l'intédeisélits données pendant une durée aussi longue que
nécessaire, jusqu’'a maximum 90 jours, afin de pdrenaux autorités compétentes d’obtenir leur
divulgation. Une Partie peut prévoir qu’une tefi@nction soit renouvelée par la suite.

3. Chaque Partie adopte les mesures législativestiets qui se révelent nécessaires pour obliger le

gardien des données ou une autre personne chagémskrver celles-ci a garder le secret sur la ems
ceuvre desdites procédures pendant la durée préavisep droit interne.
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4. Les pouvoirs et procédures mentionnés danskept article doivent étre soumis aux articlestlbe

Article 17 — Conservation et divulgation rapidesddenées relatives au trafic.

1. Afin d’assurer la conservation des donnéesivelatu trafic en application de l'article 16, chaq
Partie adopte les mesures législatives et autieseqévelent nécessaires pour:

a. veiller a la conservation rapide de ces donrélatves au trafic, qu’un seul ou plusieurs
fournisseurs de service aient participé a la trassion de cette communication;

et b. assurer la divulgation rapide a l'autoriténpétente de la Partie, ou a une personne désignée
par cette autorité, d’'une quantité de donnéesivelatu trafic suffisante pour permettre
I'identification des fournisseurs de service etaeoie par laguelle la communication a été
transmise.

2. Les pouvoirs et procédures mentionnés danskept article doivent étre soumis aux articlesti¥be
Commentaires concernant la conservation rapide desinées

L'article 16 (82) prévoit que chaque Partie (c'aslire chaque pays signataire de la
Convention) adopte les mesures législatives pautne obligatoire le stockage des
données sur une durée pouvant atteindre 3 moisleBwinent cette obligation ne
peut étre imposée que par "l'autorité compétertest a dire la justice dans un
pays comme la France.

Cette possibilité n'est pas scandaleuse, si ella placée sous l'autorité de la
justice.: il faut se rappeler que c'est un tel &mge de données (concernant les
conversations téléphonigques) qui a permis l'arréstades assassins du préfet de
Corse, M.Erignac en 1999.

Titre 3 — Injonction de produire

Article 18 — Injonction de produire
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1. Chaque Partie adopte les mesures |égislativestiets qui se révélent nécessaires pour hatsbter
autorités compétentes a ordonner :

a. a une personne présente sur son territoire dencoiquer les données informatiques spécifiées,
en la possession ou sous le contrdle de cetterpegset stockées dans un systéme informatique
ou un support de stockage informatique; et

b. a un fournisseur de services offrant des piesgsur le territoire de la Partie, de communiquer
les données en sa possession ou sous son coetdileas aux abonnés et concernant de tels
services;

2. Les pouvoirs et procédures mentionnés dankept article doivent étre soumis aux articlesti¥be

3. Aux fins du présent article, I'expression « dées relatives aux abonnés » désigne toute infasmati
contenue sous forme de données informatiques auteate autre forme, détenue par un fournisseur de
service et qui se rapporte aux abonnés de sesagrautres que des données relatives au trafia ou
contenu, et permettant d'établir:

a. le type de service de communication utilisédigpositions techniques prises a cet égard et la
période de service ;

b. l'identité, I'adresse postale ou géographiqule euméro de téléphone de I'abonné, et tout autre
numéro d’'acces, les données concernant la faaioratile paiement, disponibles sur la base d'un
contrat ou d’'un arrangement de service ;

c. toute autre information relative a I'endroit ®gitrouvent les équipements de communication,
disponible sur la base d’un contrat ou d’'un arramget de service.

Commentaires concernant l'injonction de produire
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L'article 18 (§ 1 - b) prévoit que le fournisseuwe services peut étre obligé, par
l'autorité compétente, a communiquer les donnéesmgossession

Cette possibilité n'est pas scandaleuse, si ela placée sous l'autorité de la
justice.

Titre 4 — Perquisition et saisie de données infoiquas stockées

Article 19 — Perquisition et saisie de donnéesrinfitiques stockées

1. Chaque Partie adopte les mesures |égislativeastieds qui se révélent nécessaires pour hatsgter
autorités compétentes a perquisitionner ou a accBdiee fagon similaire :

a. a un systeme informatique ou a une partie de-cedinsi qu'aux données informatiques qui y
sont stockées ;

et b. a un support du stockage informatique peemette stocker des données informatiques sur
son territoire.

Commentaires concernant la perquisition

Cet article 19 prévoit la perquisition et la saisle données informatiques y compris
a distance ("... ou a accéder de facon similanid'le texte).

Cette possibilité n'est pas scandaleuse, si ella placée sous l'autorité de la
justice. La perquisition existe dans le domainé ete€oncret (appartement,
véhicule, fouilles a corps...) et elle peut aussiter dans le domaine des
informations.
Il faut remarquer que ces saisies de données sfip réalisées par de nombreux
acteurs privés (le plus souvent a l'insu du citogedu consommateur) : pour des
raisons commerciales par des entreprises privéesrsés, pour des raisons
d'espionnage industriel par des réseaux d'écoutnationaux (exemple : réseau
Echelon des USA et du Royaume Uni) ou pour desmaide mégalomanie par les"
hackers".

Titre 5 — Collecte en temps réel de données infigues

Article 20 — Collecte en temps réel des donnéedivek au trafic

1. Chaque Partie adopte les mesures |égislativestiets qui se révélent nécessaires pour hatsbter
autorités compétentes a :

a. collecter ou enregistrer par I'application deyems techniques existant sur son territoire ;
b. obliger un fournisseur de services, dans leecddrses capacités techniques existantes, a:
i. collecter ou enregistrer par I'application deymos techniques existant sur son territoire,
ou ii. préter aux autorités compétentes son comsoeiuson assistance pour collecter ou
enregistrer, en temps réel, les données relativéafic associées a des communications
spécifiques transmises sur son territoire au malyam systéme informatique. (...)
Commentaires concernant la collecte des donnéeatiebs au trafic

Cet article 20 prévoit la "collecte en temps réads donnée relatives au trafic.

Cette possibilité n'est pas scandaleuse, si efla placée sous l'autorité de la
justice.
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Il faut remarquer que ces collectes de donnéessanfbis réalisées par de
nombreux acteurs privés (le plus souvent a I'ingcidbyen et du consommateur) :
pour des raisons commerciales par des entreprisesgs diverses, pour des
raisons d'espionnage industriel par des réseausatite internationaux (exemple :
réseau Echelon des USA et du Royaume Uni) ou msuradsons de mégalomanie
par les" hackers".

Article 21 — Interception de données relatives @utenu

1. Chaque Partie adopte les mesures |égislativestiets qui se révélent nécessaires pour hatsbter
autorités compétentes relativement a un éventairettions graves a définir en droit interne, a :

a. collecter ou a enregistrer par I'applicatiomugyens techniques existant sur son territoire ;
et b. obliger un fournisseur de services, danaditecde ses capacités techniques existantes, a :

i. collecter ou & enregistrer par I'applicationrdeyens techniques existant sur son territoire

ou ii. Préter aux autorités compétentes son coscetiuson assistance

pour collecter ou enregistrer, en temps réel, tamdes relatives au contenu de communications
spécifiques sur son territoire, transmises au malam systeme informatique. (...)

Commentaires concernant la collecte des donnéeatieds au contenu

Cet article 21 prévoit la "collecte en temps réads contenus, similaire aux
"écoutes téléphoniques”.

Il faut remarquer que ces collectes de contenus pariois réalisées par de
nombreux acteurs privés (le plus souvent a I'ingcitbyen et du consommateur) :
pour des raisons commerciales par des entrepriseégs diverses, pour des
raisons d'espionnage industriel par des réseausadite internationaux (exemple :
réseau Echelon des USA et du Royaume Uni) ou msurailsons de mégalomanie
par les" hackers".

Section 3 — Compétence

Article 22 — Compétence

Chapitre Ill — Coopération internationale

Section 1 — Principes généraux

Titre 1 — Principes généraux relatifs a la coop@nanternationale

Article 23 — Principes généraux relatifs a la caapién internationale

Titre 2 — Principes relatifs a I'extradition

Article 24 — Extradition

Titre 3 — Principes généraux relatifs a I'entraide

Article 25 — Principes généraux relatifs a I'erdiai
Article 26 — Information spontanée

Titre 4 — Procédures relatives aux demandes didatem I'absence d’accords internationaux applesbl

Article 27 — Procédures relatives aux demandedrdiele en I'absence d’accords internationaux applies
Article 28 — Confidentialité et restriction d’usttion

Section 2 — Dispositions spécifiques

Titre 1 — Entraide en matiére de mesures provisoire
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Article 29 — Conservation rapide de données infdiqnas stockées
Article 30 — Divulgation rapide de données consesvé

Titre 2 — Entraide concernant les pouvoirs d’inigegton

Article 31 — Entraide concernant l'accés aux dosrséeckées

Article 32 — Acces transfrontiére a des donnéeskstes, avec consentement ou lorsqu’elles sont sibtes au
public

Article 33 — Entraide dans la collecte en temp$déealonnées relatives au trafic

Article 34 — Entraide en matiere d'interceptiondimnées relatives au contenu

Titre 3 — Réseau 24/7

Article 35 — Réseau 24/7

Chapitre IV — Clauses finales

Article 36 — Signature et entrée en vigueur

1. La présente Convention est ouverte a la sigeates Etats membres du Conseil de I'Europe et des
Etats non membres qui ont participé a son élatwrati

2. La présente Convention est soumise a ratifioatioceptation ou approbation. Les instruments de
ratification, d’acceptation ou d’'approbation soépdsés aupres du Secrétaire Général du Conseil de
I'Europe.

3. La présente Convention entrera en vigueur Imj@rejour du mois qui suit I'expiration d’'une pédi®

de trois mois aprés la date a laquelle cinq Eitatsyant au moins trois Etats membres du Conseil de
I'Europe, auront exprimé leur consentement a &seplar la Convention, conformément aux disposition
des paragraphes 1 et 2.

4. Pour tout Etat signataire qui exprimera ultéeeuent son consentement a étre lié par la Conwventio
celle-ci entrera en vigueur le premier jour du ntpissuit I'expiration d’'une période de trois maijsres

la date de I'expression de son consentement di€ar la Convention conformément aux dispositions
des paragraphes 1 et 2.

Article 37 — Adhésion a la Convention
Article 38 — Application territoriale
Article 39 — Effets de la Convention
Article 40 — Déclarations

Article 41 — Clause fédérale

Article 42 — Réserves

Article 43 — Statut et retrait des réserves
Article 44 — Amendements

Article 45 — Réglement des différends
Article 46 — Concertation des Parties
Article 47 — Dénonciation

Article 48 — Notification

Commentaires concernant lI'entrée en vigueur

Cette Convention est soumise a ratification, acatiqn ou approbation par
chacune des Parties (c'est a dire les 43 membré3amseil de I'Europe, et divers
autres pays dont les USA, le Canada et le Japon).

Elle entrera en vigueur le premier jour du mois quit I'expiration d’une période
de trois mois apres la date a laquelle cing Etatsluant au moins trois Etats
membres du Conseil de I'Europe, auront exprimé demsentement a étre liés par

la Convention.

Ces délais risquent de donner du temps aux cyheiroeis!

Internet, droits des salariésntranets syndicaux 73



Annexe 4 -1

12 propositions de la CFDT Cadres
sur l'utilisation des technologies
de l'information et de la communication

dans les entreprises et les administratiohs
(voir le site de la CFDT Cadres http://www.cadréssmet/)

La consultation des instances représentatives dtspenel (IRP) sur les Intranets DRH

Proposition 1 : Consultation des IRP sur les Intraets DRH

Tout projet d'Intranet DRH (systéme Intranet petargta la Direction des Ressources Humaines
de diffuser un certain nombre d'informations auaré&s doit faire I'objet d'une consultation des
instances représentatives du personnel conforméiénticle L432-2 du Code du travail.

La négociation de chartes Intranet dans les entrisgis et administrations

Proposition 2 : Négociation avec les organisatiorsyndicales et consultation des IRP

Toute mise en place de charte d'utilisation desdditfaire I'objet d'une négociation collective
préalable avec les organisations syndicales. Adituddonner force juridique, la charte est

intégrée ou annexée au réglement intérieur. Le @odentreprise doit étre préalablement consulté,
conformément a l'article L122-36 du code du trauaéns les administrations, le Comité technique
paritaire compétent est préalablement consulté.

Proposition 3 : Articulation charte Intranet / Réglement intérieur / Contrat de travail

L'entreprise ne peut exiger de chaque salarié ignatsire individuelle de la charte Intranet, docome
collectif, modifiant le réglement intérieur s'apple a I'ensemble des salariés. Si

toutefois les régles négociées induisent une nwadifin spécifique du contrat de travail, celle-ci
doit donner lieu & négociation avec le salarié.

La négociation d'un accord " Intranet syndical "

Proposition 4 : Utilisation de I'Intranet par les organisations syndicales et par les instances
représentatives du personnel

Dans toute entreprise ou administration utilisantéseau Intranet, un accord doit étre négocié pour
déterminer les régles d'utilisation de I'Intrangt lgs organisations syndicales et les instances
représentatives du personnel.

Proposition 5 : Possibilité de listes de diffusionsyndicales

Dans toute entreprise ou administration utilisantéseau Intranet, il doit étre possible de mettre
place une " liste de diffusion " sur le site Inearyndical, permettant une diffusion nominative de
messages.

Proposition 6 : Possibilité de diffusion a tous lesalariés

En période d'élections, une possibilité d'envoisndssages syndicaux a tous les salarié(e)s deit étr

prévue. Cette possibilité d’envoi existe déja, Jousie de documents papier par la poste, dans les
élections politiques ou prud'homales (présentatmohaque candidature envoyée a tous les électeurs)

1 ces propositions ont été complétées par « 15 pitapussur le télétravail » de décembre 2004 (laobrochure « Négocier le
télétravail » téléchargeable sur le site www.engssie)
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Proposition 7 : Moyens financiers et techniques padaire fonctionner I'Intranet syndical

Tout accord concernant I'utilisation de I'Intrapat les organisations syndicales doit prévoir les
moyens matériels, financiers et de formation petanét I'organisation syndicale de maitriser et

de faire fonctionner I'Intranet syndical.

Sur le plan technique, afin d'assurer un certauiliége dans la diffusion des informations, le site
syndical Intranet doit profiter des mémes posséslde diffusion que celles offertes par I'IntrddBiH
ou celles offertes classiquement a un internautégernet : interactivité, utilisation du multimiégl
utilisation des " cookies ", utilisation de la fdion téléchargement, possibilité de forum modécéea a
d'autres sites internes ou externes par liens.

Proposition 8 : Respect des libertés individuellest confidentialité des messages syndicaux

La confidentialité des contenus des messages,anass des destinataires et émetteurs de
messages (qui écrit a qui? Quand? Combien de feid&)confidentialité des appels sur le site
syndical (qui appelle? Quand? Combien de foisX)&toe garantie par I'entreprise ou I'administratio
Cela est vrai pour les messages syndicaux comnmet@asiles autres messages personnels.

La négociation des regles garantissant le respezs tibertés individuelles

Proposition 9 : Respect des libertés individuellest double " boite a lettres "

La confidentialité des messages " personnels "&mtgarantie par I'entreprise, comme I'a confdmé
I'arrét de la cour de cassation du 2 octobre 208ise en place d'une boite a lettre

personnelle (exemple: persomartin@entreprise.ttité de la boite a lettre professionnelle (exemple
martin@entreprise.fr), sur le méme Intranet d'gmise, offre une solution pertinente pour réporaine
besoins de confidentialité des messages, de redpéatvie privée dans l'activité professionnelle.

Proposition 10 : habilitation des administrateursde réseaux et le "droit de discrétion”

La gestion technique des réseaux et des fichieesn @articulier la gestion de la sécurité, exigefgs

que les administrateurs de réseaux puissent mermhinaissance des contenus de messages ou de
fichiers concernés par les lois de protection demédes individuelles, comme l'a remarqué l'arréiade
Cour d'appel de Paris du 17 décembre 2001.

Cette prise de connaissances ne doit se faire aneld mesure ou :

a) Elle n'est pas faite a I'insu des salariés qoésepar ces informations

b) Elle est reconnue comme étant nécessaire au fbonationnement du réseau. Cette
reconnaissance est concrétisée par une 'habititatiprendre connaissance des contenus" qui doit
étre marquée explicitement dans le contrat de llsidtmateur de réseaux et accompagnée d'un
engagement de confidentialité de la part de I'athtnateur de réseau.

c) Elle est accompagnée de I'engagement de |'eisieed faire respecter le "droit de discrétion”,
c'est a dire a ne pas demander a l'administraetéstaux de révéler les contenus dont il aura pris
connaissance.

d) Elle fait l'objet d'une négociation avec les amgations syndicales sur les modalités
d'utilisation.

e) La personne habilitée ne peut pas étre le caefrdprise ou un membre de sa famille.
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Proposition 11 : habilitation de certains salariésa prendre connaissance des données individuelles
des fichiers de gestion des Ressources humainestiiérs administratifs, e-learning,...)

Les systemes d'ERM (Employee Relationship ManagemerGRS - Gestion de la Relation avec les
Salariés) ont pour objectif de regrouper des infdroms individuelles sur chaque salarié, informagio
autrefois dispersées sur des supports divers.

Toute mise en place, explicite ou implicite de ®istemes doit s'accompagner :

a) d'une déclaration a la CNIL des nouveaux fichi@insi constitués, physiquement ou
logiquement.

b) d'une définition trés précise des utilisationsgibles et des personnes habilitées a consukter ce
informations. Par exemple: qui peut consulter &sultats des exercices effectuées en e-learning?
L'habilitation a "prendre connaissance de certaimésrmations individuelles concernant les
salariés" doit étre explicite dans le contrat dars habilité et accompagnée d'un engagement de
confidentialité de la part de ce salarié.

c¢) d'une négociation avec les organisations syteticgur les modalités de fonctionnement de ces
habilitations.

d) d'une consultation du Comité d'Entreprise darcabre de l'article L 432 - 2 du Code du travail.

Le droit a la déconnexion pour les salariés

76

Proposition 12 : Droit a la déconnexion

Les frontieres entre vie privée et vie professidieraeviennent de plus en plus floues, plus
particulierement pour les cadres et les travail@iomades. Des négociations doivent s’engagerlasec
organisations syndicales, dans les entreprises etdministrations, pour prendre en compte cesatiesv
réalités professionnelles et faire reconnaitre pbaque salarié un véritable droit a la déconnexan
particulier pour éviter les astreintes insidieuses.
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Les publications de TOBERGO

(4 documents mis a jour et téléchargeables gratuiémt sur www.ergostressie.com)

Ia sociéte
de linformation

Présentation
de l'ergostressie

Brochure n°1:
Présentation des évolutions du travail
et des principes de la mesure de la
charge de travail par le niveau

d’ergostressie

syndicaux

Yves Lasfargue

Brochure n°2:
10 tests d’auto évaluation de ses
conditions de travail et de mesure de
son niveau d’ergostressie

Yves Lasfargue

NEGOCIER
LE
TELETRAVAIL

Exemples
d’accords
et de contrats
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Obergc

OBservatoire des conditions de travail et de | 'EFBessie

L'OBERGO (OBservatoire des conditions de travail et de GERtressie) est une cellule de recherche créée pa
Yves Lasfargue pour mettre au point et diffuseralgdls de réflexion et de formation
sur les conditions de travail et les relations @lesi.

OBERGO - 7, rue de l'arbre aux 40 écus 92 390 Millee la Garenne  FRANCE
Téléphone : + (33) (0)6 81 01 98 72
Courriel : yves. lasfargue@wanadoo.fr
Site Internet sur les conditions de travail darnsolciété de I'informationwww.ergostressie.com

Numéro URSSAF : 920 781827131001003 NuméRES!: 430 468 637 00011 Code APE : 722A

Sur le site www.ergostressie.com, on trouve lagrgion de 'OBERGO (OBservatoire des conditiongravail et de
I'ERGOstressie) et en acces libre totalement dgrigsirubriques suivantes :

* MESURER sa charge de travail, son ergostressie, son tdmpgsvail "complet” et I'équilibre de ses tempsiae
du « Kit de mesure de la qualité de vie au tradails la société de I'information» et de la suitgdelle LUCIDITY 1,
2, 3 © (systemes experts permettant I'analyseaiaditions de travail),

* NEGOCIER le télétravail (accord collectif et contrat indluiel), les intranets syndicaux et les tracts éeafues

* FAIRE RESPECTER les libertés et les droits des salariés concelhesatge d'Internet et des intranets

* AGIR pour éviter les exclusions et pour éviter I'exmloge la bulle sociale Internet

* CONSULTER les publications et les conférences d'Yves Lasfagg une bibliographie sur le travail

SOME RIGHTS RESERVED

L'ensemble de cette création logicielle est misspasition sous upontrat Creative Commons
(voir tous les détails sur le sitéittp://creativecommons.ong/

Concue par Yves Lasfargue et réalisée par Philidéean, la suite logicielle LUCIDITY 1, 2, 3 © pédiite adaptée
sur demande aux spécificités de toute entreprisgeotoute institution (vocabulaire spécifique, Egyparticulieres,
commentaires,...) et peut étre INSTALLEE SUR L'WNRT DE VOTRE ENTREPRISE.

www.erqgostressie.com

Pour étre LUCIDE et AGIR sur les conditions de travail
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